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บทนํา 

 

ปจจุบันระบบเทคโนโลยีสารสนเทศและการสื่อสารไดพัฒนาไปอยางรวดเร็วกลายมาเปนสวนหนึ่งในชีวิตประจําวัน

อยางหลีกเลี่ยงไมได แตเนื่องจากขณะนี้ภัยคุกคามจากการใชเทคโนโลยีสารสนเทศและการสื่อสาร  โดยผานระบบเครือขาย

อินเทอรเน็ต เชนการใหขอมูลขาวสารที่บิดเบือนรวมไปถึงขอมูลที่มีลักษณะการหมิ่นสถาบันเบื้องสูง ถือเปนเรื่องสําคัญที่

ผูใชงานและสังคมออนไลนจําเปนตองชวยกันสอดสองดูแลจากสิ่งไมพึงประสงค ดวยเหตุนี้การสรางเครือขายอาสาสมัคร

ออนไลนจึงมีความจําเปนโดยเริ่มจากการปลูกฝงจิตสํานึกในการรวมมือกันสงเสริม ปกปองใหสังคมไทยเกิดความตระหนักใน

การรับรูและใชงานขอมูลขาวสารบนโลกออนไลนอยางเหมาะสมและสรางสรรค   

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารในฐานะหนวยงานหลักที่ตองดําเนินการใหสอดคลองกับ พ.ร.บ.วาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 จะไดดําเนินการจัดเพิ่มจํานวนบุคลากร เพื่อชวยตรวจสอบความ

ปลอดภัยบนเครือขายอินเทอรเน็ต รวมทั้งไดมีการติดตั้งอุปกรณรักษาความปลอดภัยทางดานเทคนิคที่มีประสิทธิภาพอยางดี

แลวก็ตาม แตภัยหรืออาชญากรรมออนไลนยังเกิดขึ้นตลอดเวลา เนื่องจากสังคมไทยยังขาดความรู ความตระหนักในการ

ปองกันตนเองจากภัยบนเครือขายอินเทอรเน็ต และเปนเหตุผลที่ภาครัฐมีนโยบายที่จะชวยสรางสังคมใหมีความเขมแข็ง มี

ภูมิคุมกันภัยอันตรายที่มากับระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพราะผูใชงานระบบถือเปนจุดออนที่เปราะบางที่สุด

ของการรักษาความมั่นคงปลอดภัย การใหความรูสรางความเขาใจเรื่องรูปแบบของภัยคุกคามออนไลน เพื่อชวยกันสอดสอง

ดูแลสังคมใหปลอดภัยจากสิ่งไมพึงประสงค รวมทั้งปลูกฝงจิตสํานึกในการตอตานเน้ือหาและกิจกรรมที่อันตราย ตลอดจนการ

ยกยองสงเสริมวัฒนธรรมออนไลนที่ดี จึงเปนสิ่งที่ควรดําเนินการเพื่อชวยสรางภูมิคุมกันภัยที่ถาวรยั่งยืนใหกับสังคมไทย  

การจัดทําโครงการสรางลูกเสือบนเครือขายอินเทอรเน็ต หรือ Cyber Scout นี้ เพื่อใหเปนแบบอยางแกเครือขายทาง

สังคมในการสงเสริมการใชงานอินเทอรเน็ตอยางเหมาะสม โดยรวมกันชวยสอดสองดูแลภัยอันตรายและเฝาระวังขอมูล

ขาวสารที่เปนภัยตอสถาบัน รวมถึงความมั่นคงของประเทศ ตลอดจนเพื่อใหเกิดชองทางสําหรับติดตอประสานงานเครือขาย

อาสาสมัครอยางเปนระบบ รวมทั้งเปนเครือขายทางสังคมออนไลน ในภาคประชาชนที่จะเปนพลังหนุนสําคัญในการ

สรางสรรคสังคมในอนาคต ทั้งนี้  สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร มีความยินดีที่จะเขามาชวยใน

การจัดทําโครงการสรางลูกเสือบนเครือขายอินเทอรเน็ต หรือ Cyber Scout เพื่อใหบรรลุตามเปาหมายที่สํานักงาน

ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารไดวางไว  
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บทที่ 1 

วัตถุประสงคและบทบาทหนาที่ของแกนนําลกูเสือไซเบอร 

 

ขอบเขต 

ในบทน้ีกลาวถึงบทบาทหนาที่ของแกนนําลูกเสือไซเบอรเพื่อที่จะไดนําความรูและความสามารถที่ไดอบรมในหลักสูตร

สามารถนําความรูและความสามารถนั้นถายทอดใหกับกลุมอาสาสมัครไดอยางถูกตอง 

 

จุดประสงค 

เพื่อสรางความตะหนักในการใชขอมูลสารสนเทศใหเกิดความมั่นคงปลอดภัย ซึ่งเปนแนวรวมที่สรางความมั่นคง สามัคคี

กับจิตสํานึกที่ดีตอสถาบันหลักของชาติ รวมทั้งเปนการถายทอดองคความรูที่ไดสรางความเขมแข็งใหกับชุมชนและสังคมเพื่อ

อนาคตอยางยั่งยืน 

 

เนื้อหาในบทนี ้

1. ความหมายของลูกเสือ 

2. ความหมายของระบบสารสนเทศ 

3. ความหมายของลูกเสือไซเบอร 

4. บทบาทและหนาที่ของลูกเสือไซเบอร 
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1. ว ัตถุประสงคและบทบาทหนาที่ของลูกเสือไซเบอร 

1. 1 ความหมายของลูกเสือ 

ลูกเสือ คือ เยาวชนชายและหญิงอายุระหวาง 8 - 25 ป ที่รับการฝกอบรมตามหลักสูตรวิชาลูกเสือ  โดยยึดมั่นใน

หลักการ (Principle) วิธีการ (Method) และวัตถุประสงค (Purpose) ของการลูกเสือ (Scouting) อยางเครงครัดตาม

พระราชบัญญัติลูกเสือ (ฉบับที่ 3) พ.ศ. 2528 และขอบังคับคณะลูกเสือแหงชาติ วาดวยการปกครองหลักสูตรและวิชาพิเศษ

ลูกเสือ พ.ศ. 2509 ไดกําหนดประเภท เหลาลูกเสือ 4 ประเภท คือ สํารอง สามัญ สามัญรุนใหญ  วิสามัญ และอาจจัดใหมี

ลูกเสือเหลาสมุทร  และลูกเสือเหลาอากาศได สําหรับลูกเสือที่เปนหญิง อาจใชชื่อเรียกวา เนตรนารี หรือชื่ออื่นซึ่งไดรับความ

เห็นชอบจากคณะกรรมการบริหารลูกเสือแหงชาติใหหมายถึง ลูกเสือที่เปนหญิงดวย 

1.2 ความหมายของระบบสารสนเทศ 

ระบบสารสนเทศ (Information System) หมายถึง ระบบที่ประกอบดวยสวนตางๆ ไดแก ระบบคอมพิวเตอร ทั้ง

ฮารดแวร ซอฟตแวร ระบบเครือขาย ฐานขอมูล ผูพัฒนาระบบ ผูใชระบบ สวนไซเบอร คือ โลกของสารสนเทศที่ไร

ขอบเขต คําวาโลกไซเบอร หรือ "ไซเบอรเวิลด" ถูกนําเสนอครั้งแรกในหนังสือเรื่อง "ไซเบอรเวิลด" โดยศาสตราจารย โทชิยาสึ 

ลอเรนส คูนิอิ โดยใหโลกไซเบอรสามารถถูกสรางขึ้นโดยเจตนา หรือเกิดขึ้นเองก็ได และโลกของสารสนเทศเหลานี้สามารถ

เปนไดทั้งแบบเสมือน โลกจริง หรือโลกที่ผสมกันระหวางความจริงและสารสนเทศเสมือน โดยโลกไซเบอรยังสรางและ

ประยุกตใชกับ ธุรกรรมอิเล็กทรอนิกส การพาณิชยอิเล็กทรอนิกส การเรียนรูอิเล็กทรอนิกส และวัฒนธรรมประเพณีหรือสังคม

เผาพันธทางอิเล็กทรอนิกส ผานเครือขายอินเทอรเน็ต  

1.3 ความหมายของลูกเสือไซเบอร 

ลูกเสือไซเบอร คือ เหลาลูกเสือหรือผูบําเพ็ญตนเพื่องานสาธารณะ โดยปฏิบัติหนาที่ในการดูแล และเฝาระวังภัย

คุกคามผานเครือขายอินเทอรเน็ตหรือโลกไซเบอร เพื่อมิใหเกิดการกระทําที่ละเมิด และความเสียหายแกบุคคลอื่น โดยอยู

ภายใตพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 

1.4 บทบาทหนาที่ของลูกเสือไซเบอร 

เมื่อทราบความหมายและนิยามลูกเสือไซเบอร และสิ่งที่ควรทําความเขาใจคือบทบาทหนาทีของลูกเสือไซเบอรนั้น

ควรประกอบไปดวยหนาที่ดังตอไปนี้ 

 สรางความตระหนักในการใชขอมูลสารสนเทศใหเกิดความมั่นคงปลอดภัย 

 แนวรวมสรางความมั่นคง สามัคคี และจิตสํานึกที่ดีตอสถาบันหลักของชาติ ไดแก ชาติ ศาสนา พระมหากษัตริย 

 สามารถถายทอดองคความรูที่ได สรางความเขมแข็งใหกับชุมชน และสังคม เพื่ออนาคตอยางยั่งยืน 

สามารถใชขอมูลอินเทอรเน็ตในทางที่เหมาะสม มีจริยธรรม คุณธรรม ศีลธรรมอันดี ในการใชขอมูลใหเกิดประโยชนตอสังคม 

และประเทศชาติได 
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บทที่ 2 

สถิติภัยคกุคามจากการใชงานอนิเทอรเน็ต 

 

ขอบเขต 

ในบทน้ีกลาวถึงสถิติภัยคุกคามทางเครือขายอินเทอรเน็ตเพื่อที่จะทําใหไดรับรูและเกิดความตระหนักถึงทิศทางภัย

คุกคามที่เกิดขึ้นบนอินเทอรเน็ตได 

 

ว ัตถุประสงค 

เพื่อเปนการสรางความตระหนักถึงภัยคุกคามที่เกิดขึ้นบนอินเทอรเน็ต โดยการนําขอมูลเชิงสถิติที่เกิดขึ้นจริงในโลก

ปจจุบันมาเรียนรูถึงแนวโนมภัยคุกคามที่เกิดขึ้นจากการใชขอมูลสารสนเทศจากสถิติ ดังตอไปนี้ 

 อธิบายสถิติการใชงานอินเทอรเน็ตทั่วโลก 

 อธิบายสถิติการใชงานอินเทอรเน็ตในประเทศไทย 

 อธิบายสถิติการใชงานเครือขายสังคมออนไลน 

 อธิบายสถิติภัยคุกคามและการโจมตีทางอินเทอรเน็ต 

 อธิบายวิวัฒนาการลักษณะการโจมตีคอมพิวเตอรและอินเทอรเน็ต 

 

เนื้อหา 

1. สถิติการใชงานอินเทอรเน็ตทั่วโลก 

2. สถิติการใชงานอินเทอรเน็ตในประเทศไทย 

3. สถิติการใชงานเครือขายสังคมออนไลนและการโจมตีทางอินเทอรเน็ต 

4. วิวัฒนาการลักษณะการโจมตีคอมพิวเตอรและอินเทอรเน็ต 
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2. สถิติภัยคุกคามจากการใชงานอินเทอรเน็ต 

2.1 สถิติการใชงานอินเทอรเน็ตทั่วโลก 

สถิติการใชงานอินเทอรเน็ตทั่วโลกเมื่อ มิถุนายน 2553 มีการใชงานทั่วโลกถึง 1,967 ลานคน โดยเอเชียมาเปน

อันดับหนึ่งดวยจํานวน 825 ลานคน ภาพรวมผูใชงานอินเทอรเน็ตจะเห็นไดวาในภูมิภาคเอเชีย มีการใชงานอินเทอรเน็ตสูง

ที่สุดถึง 42% หรือเกือบครึ่งของผูใชงานอินเทอรเน็ตทั่วโลก ขอมูลป ค.ศ. 2009 เอเชียมีผูใช 764,435,900 คน ประเทศไทย

อยูอันดับที่ 10 ของเอเชีย ที่มีผูใชงานอินเทอรเน็ตมากที่สุด คิดเปนจํานวนผูใชงานอินเทอรเน็ต 16.1 ลานคน 

  
ภาพที่ 2.1 สถิติการใชงานอินเทอรเน็ตสํารวจเมื่อเดือนมิถุนายน 2553  ภาพที่ 2.2 สถิติจัดอันดับประเทศในเอเชียเปนเปอรเซ็นต 

 
ภาพที่ 2.3 การใชงานอินเทอรเน็ตเมื่อเทียบเปนเปอรเซ็นตทั่วโลก 

 

2.2 สถิติการใชงานอินเทอรเน็ตในประเทศไทย 

ปริมาณการใชขอมูลอินเทอรเน็ตแบนดวิธป 2010 

1. แบนดวิธภายในประเทศ (Domestic Bandwidth) เรียกวา National Internet Exchage:NIX คือ ผลรวมของ

แบนดวิธทั้งหมดของผูใหบริการอินเทอรเน็ตที่เชื่อมตอแลกเปลี่ยนขอมูลที่เกตเวยภายในประเทศ  

2. แบนดวิธไปตางประเทศ (International Bandwidth) เรียกวา International Internet Gateway:IIG คือ 

ผลรวมของแบนดวิธของผูใหบริการอินเทอรเน็ตทั้งหมดที่เชื่อมตอแลกเปลี่ยนขอมูลที่ เกตเวยไปตางประเทศ  และ

จากผูใหบริการอินเทอรเน็ตที่เชื่อมตอไปตางประเทศโดยตรง 
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IIG 

 
NIX 

ภาพที่ 2.4 ภาพแสดงจํานวน Bandwidth ของประเทศไทย โดยแบงตามเสนทางภายใน และภายนอกประเทศ 

พฤติกรรมการใชงาน คนไทยสวนใหญใชงานชวงเวลาบายสอง และใชงานนอยสดุชวงเวลาตีหา ตามลาํดับ 

 

อางอิงขอมูลจาก งานวิจัยขอมูลอินเทอรเน็ต : Internet Information Research (IIR) 

หนวยปฏิบัติการวิจัยเทคโนโลยีเครือขาย ศูนยเทคโนโลยีอิเล็กทรอนิกส และคอมพิวเตอรแหงชาติ 

 

2.3 สถิติภาพรวมการใชเครือขายสังคมออนไลนและการโจมตีทางอินเทอรเน็ต 

สถิติภัยคุกคามทางอินเทอรเน็ต พบวาจํานวนถึง 32% มาจากประเทศรัสเซีย และอีก 24% ไมสามารถระบุประเทศ

ได การโจมตีที่ไมสามารถแยกแยะไดวามาจากประเทศไหน นั้นอาจเกิดจากการปลอมแปลงคา IP Address หรือเรียกวาการ 

spoof IP เกิดขึ้นจนไมสามารถบงบอกไดวามาจากประเทศหรือทวีปใดในโลกนี้ได 

  
    ภาพที่ 2.5 สถิติการใชเครือขายสังคมออนไลน ภาพที่ 2.6 อัตราการโจมตีทางอินเทอรเน็ตแบงตามประเทศ 
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2.4 ว ิว ัฒนาการลักษณะการโจมตีทางคอมพิวเตอรและอินเทอรเนต็ 

จาก ป ค.ศ. 1980 จนถึง ค.ศ. 2010  

30 ปกอนลักษณะการโจมตีทางคอมพิวเตอรเปนการเขาถึงขอมูลทางกายภาพเสียสวนใหญ 

20 ปผานมา เริ่มมีการโจมตีผานระบบเครือขายคอมพิวเตอร (Network)  

10 ปผานมา เริ่มมีการโจมตีผานระบบ Application จากการติดตอสื่อสาร เชน E-mail , Chat และเครือขายไร

สาย (Wireless) 

ในปจจุบัน เปนการโจมตีแบบผสมผสาน โดยอาศัยสังคมออนไลน และผานการติดตอสื่อสารเพื่อเขาถึงผูใชงานมาก

ขึ้นผานอุปกรณมือถือหรือสมารทโฟน (smart phone) 
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บทที่ 3 

ชนิดของภัยคกุคามที่เกิดขึน้บนอนิเทอรเนต็ 

 

ขอบเขต 

ในบทน้ีกลาวถึงชนิดภัยคุกคามที่เกิดขึ้นบนอินเทอรเน็ตในยุคปจจุบัน ความเขาใจชนิดของภัยคุกคามในแตละชนิด

และทราบถึงศัพททางเทคนิคที่ใชกันอยางถูกตอง 

 

ว ัตถุประสงค 

1. อธิบายความหมายของชนิดภัยคุกคามทางอินเทอรเน็ต 

2. ผูเรียนตองสรางความเขาใจประเภทภัยคุกคามมัลแวร (Malware) 

3. ผูเรียนตองสรางความเขาใจชนิดการโจมตีแบบ DDoS/DoS 

4. ผูเรียนตองสรางความเขาใจชนิดการโจมตีจาก Botnet 

5. ผูเรียนตองสรางความเขาใจชนิดการโจมตีจากขอมูลขยะ (Spam) 

6. ผูเรียนตองสรางความเขาใจการหลอกลวงขอมูล (Phishing) 

7. ผูเรียนตองสรางความเขาใจการดักขอมูล (Sniffer) 

 

เนื้อหา 

1. ชนิดภัยคุกคามและความหมายของมัลแวร (Malware) 

2. ชนิดการโจมตีแบบ DDoS/DoS 

3. ชนิดการโจมตีจาก Botnet 

4. ชนิดการโจมตีจากขอมูลขยะ (Spam) 

5. การหลอกลวงขอมูล (Phishing) 

6. การดักขอมูล (Sniffer) 

7. วิธีสังเกตภัยคุกคามจากอินเทอรเน็ต 
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3. ชนิดของภัยคุกคามที่เกิดขึ้นบนอนิเทอรเน็ต 

ชนิดของภัยคุกคามที่เกิดขึ้นบนอินเทอรเน็ต เพื่อเรียนรูชนิดและประเภทของภัยคุกคามที่เกิดขึ้นจากการใชขอมูล

สารสนเทศ เขาใจถึงคําศัพทและรูปแบบของการโจมตีในแตละชนิดที่เกิดขึ้นจริงในปจจุบัน 

เมื่อพูดถึงภัยในโลกอินเทอรเน็ต ที่สงผลกระทบตอความมั่นคงปลอดภัยของขอมูลสารสนเทศ ชื่อที่หลายคนนึกถึง

เปนอันดับตนๆ คือ “ไวรัสคอมพิวเตอร” ซึ่งเขามามีบทบาทตั้งแตยุคแรกเริ่มของคอมพิวเตอร จนถึงปจจุบัน เปนที่คุนเคยของ

คนทุกเพศทุกวัย ไมวาจะเปนผูที่เชี่ยวชาญ หรือเปนแคมือใหม ก็อาจจะไดรับภัยจากไวรัสหลากสายพันธุไปบาง ไมมากก็นอย  

ไวรัสคอมพิวเตอรเปนเพียงเสี้ยวหนึ่งของภัยคุกคามทางคอมพิวเตอร จัดอยูในกลุม มัลแวร (Malware หรือ 

Malicious Code Software) ซึ่งแตกออกไปไดอีกหลากหลายรูปแบบ โดยรายละเอียดของภัยคุกคามตาง ๆ ที่เกิดขึ้นมีดังนี้ 

3.1  มัลแวร (Malware) 

คือ ความไมปกติทางโปรแกรม ที่สูญเสีย C (Confidentiality), I (Integrity) และ A (Availability) อยางใดอยาง

หนึ่ง หรือทั้งหมด จนเกิดเปนไวรัส  เวิรม โทรจัน  สปายแวร  Backdoor และ Rootkit ดังภาพ ที่ 3-1 

 การสูญเสีย C (Confidentiality) คือ สูญเสียความลับทางขอมูล 

 การสูญเสีย I (Integrity) คือ สูญเสียความไมเปลี่ยนแปลงของขอมูล นั่นคือ ขอมูลถูกเปลี่ยนแปลงแกไข โดยเฉพาะ

สวนสําคัญที่เกี่ยวโยงกับระบบภายในระบบปฏิบัติการ 

 การสูญเสีย A (Availability) คือ สูญเสียเสถียรภาพของระบบปฏิบัติการ 

 

 
ภาพที่ 3.1 เหตุของปญหาระบบเครือขาย 

 

 มัลแวรแบงออกไดเปนหลายประเภท แตละชนิดลวนกอใหเกิดอันตรายตอขอมูล  คอมพิวเตอรและเครือขาย 

บอยครั้งที่สวนใหญนําคําเหลาน้ีมาใชแทนกันโดยไมทราบความแตกตางที่แทจริง จึงขออธิบายรายละเอียดพอสังเขป ดังนี้ 

3.1.1 ไวรัสคอมพิวเตอร (Computer Virus) 

คือ รหัสหรือโปรแกรมที่สามารถทําสําเนาตัวเองและแพรกระจายสูเครื่องอ่ืนได โดยเจาของเครื่องนั้นๆ ไมรูตัว (หาก

ไมติดตั้งโปรแกรมปองกันไวรัส หรือโปรแกรมดังกลาวไมรูจักไวรัสชนิดนั้นๆ) ถือเปนสิ่งไมพึงประสงคซึ่งฝงตัวเองในโปรแกรม

หรือไฟล แลวแพรกระจายจากคอมพิวเตอรเครื่องหนึ่งไปยังเครื่องอื่นๆ ผานสื่อรูปแบบตางๆ เชน CD, DVD, Multimedia 
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Card, USB Drive หรือผานทางเครือขาย เชน อินเทอรเน็ต  ระบบ LAN  หรืออีเมล เปนตน ซึ่งไวรัสสวนใหญมักฝงอยูใน

โปรแกรมชนิด execute (.exe) ซึ่งหมายถึงไวรัสอาจอาศัยอยูในเครื่องคอมพิวเตอร แตไมแสดงความผิดปกติใหพบ หากผูใช

ไมเรียกใชโปรแกรมดังกลาว สิ่งสําคัญคือไวรัสไมอาจแพรกระจายไดหากขาดคนกระทํา เชน แบงปนไฟลที่ติดไวรัส หรือสง

อีเมลโดยแนบไฟลที่ติดไวรัส เปนตน  ซึ่งไวรัสคอมพิวเตอรเหมือนกับไวรัสในมนุษยที่มีความรุนแรงหลายระดับ ตั้งแตสราง

ความรําคาญใหผูใชงาน จนถึงขั้นทําลายฮารดแวร ซอฟตแวร หรือไฟลขอมูลทําใหผูใชงานหรือเปนเจาของคอมพิวเตอร

จําเปนตองเรียกหาโปรแกรมปองกันไวรัสมาติดตั้งจนกลายเปนโปรแกรมสําคัญสําหรับคอมพิวเตอรทุกเครื่อง 

3.1.2 หนอนคอมพิวเตอร (Computer Worm)  

คือ เรียกสั้นๆ วา เวิรม เปนหนวยยอยลงมาจากไวรัส ซึ่งสามารถทําสําเนาตัวเองและแพรกระจายผานเครือขายหรือ

อินเทอรเน็ต สูคอมพิวเตอรหรือเครือขายอ่ืนได  เวิรมตางจากไวรัสตรงที่ไมตองอาศัยผูใชงาน แตจะอาศัยไฟลหรือคุณสมบัติ

ในการสงตอขอมูลในคอมพิวเตอร เพื่อกระจายตัวเอง โดยสแกนเครือขายเพื่อหาระบบที่มีชองโหว โจมตีชองโหวและบุกรุกเขา

ระบบเหลาน้ันโดยอัตโนมัติ  เวิรมบางชนิดสามารถติดตั้ง Backdoor ที่เครื่องติดเวิรม และสรางสําเนาตัวเองได  โดยผูสราง

เวิรมชนิดนั้น ซึ่งสามารถสั่งการไดจากระยะไกล ที่เรียกวา Botnet โดยอาจมีเปาหมายเพื่อโจมตีสรางความเสียหายใหกับ

คอมพิวเตอรและเครือขาย หรือเพียงแคตองการโฆษณาสินคาหรือบริการก็ได ซึ่งรายละเอียดจะไดกลาวถึงตอไป แมเวิรมจะ

เปนหนวยยอยของไวรัส แตก็มีความรุนแรงเหนือกวาไวรัสมาก สิ่งที่อันตรายอยางยิ่งของเวิรมคือ มันสามารถจําลองตัวเองใน

คอมพิวเตอรเครื่องหน่ึง แลวแพรกระจายสําเนาของตัวเองออกไปไดจํานวนมาก ตัวอยางเชน สามารถดักจับ username และ 

password และใชขอมูลนี้เพื่อบุกรุกบัญชีผูใชนั้น ทําสําเนาตัวเองแลวสงตอไปยังทุกรายชื่อที่มีอยูในลิสตอีเมล จากนั้นทํา

สําเนาตออีก แลวสงไปยังบัญชีรายชื่อของผูรับอีเมลนั้นทุกคน ทายที่สุดสงผลใหการรับสงขอมูลผานเครือขาย (Network 

Bandwidth) ทําไดชาลง เปนเหตุให Web Server, Network Server และเครื่องคอมพิวเตอรหยุดทํางาน 

3.1.3 มาโทรจัน (Trojan Horse)  

คือ โปรแกรมชนิดหนึ่งที่ดูเหมือนมีประโยชน แตแทที่จริงกอใหเกิดความเสียหายเมื่อรันโปรแกรม หรือติดตั้งลงบน

คอมพิวเตอร ผูที่ไดรับไฟลโทรจันมักถูกหลอกใหเปดไฟลดังกลาว โดยหลงคิดวาเปนซอฟตแวรถูกกฎหมาย หรือไฟลจากแหลง

ที่ถูกตองตามกฎหมาย เมื่อไฟลถูกเปดอาจเกิดผลลัพธหลากหลายรูปแบบ ตั้งแตสรางความรําคาญ เชน เปลี่ยนหนา Desktop 

หรือสรางไอคอนที่ไมจําเปนบนหนา Desktop จนถึงขั้นสรางความเสียหายรุนแรง ดวยการลบไฟลและทําลายขอมูลใน

คอมพิวเตอร โทรจันบางชนิดอาจฝง Backdoor ไวในเครื่องคอมพิวเตอร เปนเหตุใหผูไมประสงคดีสามารถเขาถึงเครื่อง

คอมพิวเตอรนั้น ลวงขอมูลสวนตัว และขอมูลที่เปนความลับ สรางความเสียหายได สิ่งหนึ่งที่โทรจันแตกตางจากไวรัสและเวิร

มคือ โทรจันไมสามารถสรางสําเนาโดยแพรกระจายสูไฟลอ่ืน และไมสามารถจําลองตัวเองได.   

3.1.4 Backdoor  

แปลเปนไทยก็คือ “ประตูหลัง” ที่เปดทิ้งไวใหบุคคลอ่ืนเดินเขานอกออกในบานไดโดยงาย Backdoor ในมุมมองดาน

ความปลอดภัยสารสนเทศ ก็คือชองทางลัดที่เกิดจากชองโหวของระบบ ทําใหผูไมมีสิทธิเขาถึงระบบหรือเครื่องคอมพิวเตอร 

สามารถเขาถึงระบบเพื่อใชทรัพยากรในเครื่องนั้นเพื่อกระทําการใดๆ ได โดยทั่วไป Backdoor อาจเกิดจากความตั้งใจของ

ผูดูแลระบบ เพื่อสรางชองทางลัดเขาสูระบบเองก็ได แตเมื่อไปผสมผสานกับภัยคุกคามอื่น เชน โทรจัน ทําใหระบบเกิดชอง

โหวที่ผูไมประสงคดีสามารถเขาถึงเพื่อสรางความเสียหายได 
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3.1.5 สปายแวร (Spyware)  

คือ มัลแวรชนิดหนึ่งที่ติดตั้งบนเครื่องคอมพิวเตอรแลวทําใหลวงรูขอมูลของผูใชงานไดโดยเจาของเครื่องไมรูตัว 

สามารถเฝาดูการใชงานและรวบรวมขอมูลสวนตัวของผูใชได เชน นิสัยการทองเน็ต และเว็บไซตที่เขาชม ทั้งยังสามารถเปลี่ยน

คาที่ตั้งไวของคอมพิวเตอร สงผลใหความเร็วในการเชื่อมตออินเทอรเน็ตชาลง หรือหนาโฮมเพจเปลี่ยนแปลง เปนตน สปาย

แวรที่มีชื่อคุนเคยกันดีคือโปรแกรม Keylogger ซึ่งตกเปนขาวหนาหนึ่งของหนังสือพิมพ เมื่อผูใชดาวนโหลดไฟลจาก

อินเทอรเน็ตที่แฝงโปรแกรม Keylogger ทําใหโปรแกรมเขามาฝงตัวในคอมพิวเตอรสวนตัว เมื่อผูใชไดใชเครื่องคอมพิวเตอร

เพื่อทําธุรกรรมการเงินในเว็บ E-Banking ขอมูล username และ password ของบัญชีผูใชจึงถูกสงตรงถึงมิจฉาชีพ ซึ่งสวม

รอยเปนเจาของบัญชี ลักลอบโอนเงินออกมาโดยเจาของตัวจริงไมรูตัว เปนตน  สิ่งที่นาสนใจสําหรับขาวอาชญากรรมชิ้นนี้ก็คือ 

ผูตองหาเปนเพียงผูเลนเกมธรรมดามิใชผูเชี่ยวชาญทางคอมพิวเตอร และใหการรับสารภาพวาไปดาวนโหลดโปรแกรม 

Keylogger นี้จากอินเทอรเน็ต แลวลองใชงานจริง นั่นหมายความวาการจะหามัลแวรเพื่อไปโจมตีผูอื่น หรือหาผลประโยชนใส

ตัว ไมใชเรื่องยาก และภัยคุกคามอยูใกลตัวเราเพียงแคการสัมผัสคียบอรดเทานั้น 

3.2 การโจมตีแบบ DoS/DDoS  

คือ การพยายามโจมตีเพื่อทําใหเครื่องคอมพิวเตอรปลายทางหยุดทํางาน หรือสูญเสียเสถียรภาพ หากเครื่องตนทาง 

(ผูโจมตี) มีเครื่องเดียว เรียกวาการโจมตีแบบ Denial of Service (DoS) แตหากผูโจมตีมีมากและกระทําพรอมๆ กัน ไมวาจะ

โดยตั้งใจหรือไมตั้งใจ จะเรียกวาการโจมตีแบบ Distributed Denial of Service (DDoS) ดวยเทคโนโลยีที่กาวล้ําในปจจุบัน 

ซึ่งมีภัยคุกคามมากมาย และแพรกระจายอยางรวดเร็ว ทําใหปจจุบันการโจมตีสวนใหญในโลกออนไลน มักเปนการโจมตีแบบ 

DDoS 

3.3 BOTNET หรือ “Robot network”   

คือ เครือขายหุนรบที่ถือเปนสะพานเชื่อมภัยคุกคามทางเครือขายคอมพิวเตอร ดวยมัลแวรทั้งหลายที่กลาวใน

ตอนตนตองการตัวนําทางเพื่อตอยอดความเสียหาย และทําใหยากแกการควบคุมมากขึ้น ตัวนําทางที่วานี้ก็คือ Botnet ซึ่ง

กอใหเกิดภัยคุกคามที่ไมสามารถเกิดขึ้นไดเองโดยลําพัง เชน Spam, DoS/DDoS และ Phishing เปนตน ซึ่งแสดงภัยคุกคาม 

ดังกลาวมี “คน” ชักใยอยูเบื้องหลัง เมื่อเครื่องของผูรูเทาไมถึงการณ ติดมัลแวร จะกลายสภาพเปนผูแพรกระจาย Botnet ซึ่ง

อาจบัญชาการจากระยะไกลโดยผูควบคุม เชน แฮกเกอร หรือกระทําการอิสระโดยอัตโนมัติตามที่ตั้งโปรแกรมไว แหลงควบคุม 

Botnet สวนใหญอยูใน IRC (Internet Relay Chat) หองสนทนายุคแรกเริ่ม ดวยเหตุผลหลัก 2 ประการ คือ  

1) Protocol ในการติดตอ IRC  เปนแบบ UDP ซึ่งมีความเร็ว และ ไมตองการความถูกตองในการสื่อสารมากนัก ทํา

ใหเครื่องที่ติด Botnet แทบไมรูตัววาไดเชื่อมตอ Server IRC ที่อยูหางไกลออกไป 

2) IRC เปนแหลงที่แฮกเกอรสวนใหญในอดีตใชแลกเปลี่ยนเทคนิค รวมทั้งเรื่องราวตางๆ เปนแหลงที่ยากตอการ

ควบคุมและคนหาตัวตนที่แทจริง 

Botnet จะอาศัยเครื่องคอมพิวเตอรที่ออนแอ มีชองโหวไมมีการปองกัน ดังนั้นหากเครื่องไมไดรับการเอาใจใสใน

การปองกันจากเจาของ วันหนึ่งคอมพิวเตอรก็อาจติด Botnet ไดโดยเจาของเครื่องไมรูตัว วิธีปองกัน Botnet ที่ดีที่สุดจึงเปน

การปองกันเครื่องคอมพิวเตอรที่ตนเองรับผิดชอบอยูใหดีที่สุด ดวย 10 วิธีงายๆ ที่จะไดกลาวถึงตอไปในบทที่ 4 
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3.4 ขอมูลขยะ (Spam)   

คือ ภัยคุกคามกันสวนใหญเกิดจากอีเมลหรือเรียกวา อีเมลขยะ เปนขยะออนไลนที่สงตรงถึงผูรับ โดยที่ผูรับสารนั้น

ไมตองการ และสรางความเดือดรอน รําคาญใหกับผูรับได ในลักษณะของการโฆษณาสินคาหรือบริการ  การชักชวนเขาไปยัง

เว็บไซตตางๆ ซึ่งอาจมีภัยคุกคามชนิด phishing แฝงเขามาดวย ดวยเหตุนี้จึงควรติดตั้งระบบ anti spam หรือหากใชฟรีอีเมล 

เชน hotmail, yahoo ก็จะมีโปรแกรมคัดกรองอีเมลขยะในชั้นหนึ่งแลว 

หลายคนอาจสงสัยวา spammer รูอีเมลแอดเดรสไดอยางไร  คําตอบคือ ไดจากเว็บไซต หองสนทนา  ลิสตรายชื่อ

ลูกคา รวมทั้งจากไวรัสชนิดตางๆ ที่เปนแหลงรวบรวมอีเมลแอดเดรสชั้นดี และ สงถูกขายตอกันเปนทอดๆ  

วิธีปองกันเบื้องตนไมใหอีเมลของคุณที่เผยแพรอยูในที่สาธารณะ เชน เว็บไซตองคกร หรือกระดานสนทนาออนไลน 

ถูก Botnet คนเหาเจอ แลวกระจายแอดเดรสของคุณเขาไปในลิสตสงอีเมลของ spammer นั้น ทําไดโดยเปลี่ยนวิธีการสะกด  

โดยเปลี่ยนจากเครื่องหมาย “@” เปนคําวา “at” แทน  

3.5 Phishing  

เปนคําพองเสียงกับ “fishing” หรือการตกปลาเพื่อใหเหยื่อมาติดเบ็ด คือ กลลวงชนิดหนึ่งในโลกไซเบอรดวยการสง

ขอความผานอีเมลหรือเมสเซนเจอร หลอกใหเหยื่อหลงเชื่อวาเปนสถาบันการเงินหรือองคกรนาเชื่อถือ เชิญชวนดวยกลวิธี

ตางๆ เชน คุณไดรับรางวัล แลวทําลิงคลอใหเหยื่อคลิก เพื่อหวังจะไดขอมูลสําคัญ เชน username / password, เลขที่บัญชี

ธนาคาร, เลขที่บัตรเครดิต เปนตน แตลิงคดังกลาว จะนําไปสูหนาเว็บเลียนแบบ หากเหยื่อเผลอกรอกขอมูลสวนตัวลงไป 

มิจฉาชีพสามารถนําไปหาประโยชนในทางมิชอบได หากไดรับอีเมลในลักษณะนี้ ไมควรคลิกลิงค ถาไดรับอีเมลแปลกปลอมที่

ไมนาไวใจ ใหทําการลบทิ้งทันที 

3.6 Sniffing 

การดักขอมูลที่สงจากคอมพิวเตอรเครื่องหน่ึง ไปยังอีกเครื่องหน่ึง  บนเครือขายในองคกร (LAN)   เปนวิธีการหนึ่งที่

นักโจมตีระบบ นิยมใชดักขอมูลเพื่อแกะรหัสผานบนเครือขายไรสาย (Wireless LAN) และ ดักขอมูล User / Password ของ

ผูอื่นที่ไมไดผานการเขารหัส เชน การดัก User / Password  จากเว็บไซต (HTTP)  หรือ E-mail ที่ขาดการ  Login ที่เขา

รหัสผาน ซึ่งการดักขอมูลถือวาผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ในมาตรา 8 โดย

พิจารณาถึงเจตนาเปนหลัก 

3.7 ว ิธีสังเกตภัยคุกคามจากอินเทอรเน็ต 

สวนประกอบที่ 1 คือ คน การกระทําของคนที่เกิดขึ้นจากคนเปนการรับรูในสิ่งตางๆ มีทั้งภายใน และภายนอก ตัว

คน 

1. ภายในเองก็ประกอบดวย ตา หู จมูก ลิ้น กาย และใจ หากอธิบายในทางวิทยาศาสตร ในรางกายของคนก็มีการ

ติดตอสื่อสารภายใน ในระดับเซลล ประจุไฟฟา อนุภาคที่มีขนาดเล็ก รวมเปนเนื้อเยื่อ รวมเปนระบบประสาทที่

เชื่อมโยงสื่อสารภายในตัวคน มีการถายทอดขอมูลจากบรรพบุรุษผานระบบดีเอ็นเอ (DNA) ที่เปนพิมพเขียวจากอดีต

ที่ตกทอดมาถึงเรา แมกระทั่งสารเคมีตางๆ ที่อยูภายในรางกายของเราที่ทํางานตลอดเวลาจนกวาเรา จะหมดลม

หายใจ  
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2. ภายนอก เปน อารมณ ที่ทําไดจาก ตาเห็นรูป , หูไดยินเสียง , จมูกไดกลิ่น , ลิ้นไดรส , กายไดสัมผัส และใจที่มี

ความคิดปรุงแตงตามสภาวะชั่วขณะ ที่เกิดขึ้น ตั้งอยู และดับไป ทุกสิ่งทุกอยางเปนไปตามกระแสของเหตุปจจัย 

หรือในพุทธศาสนาเรียกวา "ปฎิจจสมุปบาท" ซึ่งทั้งหมดนี้จะทําใหคน คนนั้นทํากิจกรรมและมีพฤติกรรมการ

แสดงออกที่แตกตางกันตามชวงเวลา เกิด อยู ตั้งอยู และดับไป ไมคงที่มีการเปลี่ยนแปลงอยูตลอด  

 

สวนประกอบที่ 2 คือ เครื่อง หมายถึงเครื่องมือสื่อสาร ไมวาจะเปนเครื่องคอมพิวเตอร มือถือ หรืออื่นๆที่สามารถ

ติดตอสื่อสารได ทั้งฝงรับขอมูล และ ฝงสงขอมูล ในที่นี้เปรียบเทียบเปนเหมือนยานพาหนะ เครื่องเปนพาหนะที่เกิดจากคน

เปนผูใชงาน มุมมองในการพิจารณาก็มีทั้งภายในและภายนอก โดยใชคนเปนศูนยกลางในการพิจารณา  

1. ภายใน คือ คนใชเครื่องโดยตรง  

2. ภายนอก คือ ถูกผูอ่ืนใชเครื่อง ทั้งที่เปนเจตนา และไมเจตนา บนความรูเทาไมถึงการณ  

 

สวนประกอบที่ 3 คือ ระบบ หมายถึงโครงขายขอมูล (Network) ที่เปนชองทางในการสื่อสาร ไมวาเปนการสื่อสาร

ผานอินเทอรเน็ต มือถือ หรืออ่ืนๆ ในที่นี้ขอเปรียบเทียบเปนเหมือนชองถนนในการเดินทางของพาหนะ ระบบนั้นก็มีมุมมองใน

การพิจารณา มีทั้งภายใน และ ภายนอก เชนกัน โดยใชคน และ เครื่อง เปนศูนยกลางในการพิจารณา โดยใชคน และเครื่อง

เปนศูนยกลาง  

1. ภายใน คือ ชองทางการติดตอสื่อสารภายในเครือขายองคกร (LAN Technology)  

2. ภายนอก คือ ชองทางการติดตอส่ือสารภายนอกเครือขายองคกร (WAN Technology)  

โดยทั้งคูสามารถพิจารณาไปถึงการไหลเวียนของขอมูลที่เกิดขึ้นจากหลัก OSI 7 layer   

 
รูปที่ 3.2 เปรียบเทียบการรับ-สงขอมูลเมื่อใชคนเปนศูนยกลาง 

 

เมื่อเอาตัวคนเปนศูนยกลางหากเราใชหลักพิจารณาภายในและภายนอก โดยใชคนเปนศูนยกลางในการพิจารณา

แลว จะเห็นวาในระดับผูใหบริการ (ISP) นั้นจะกลายเปนมุมภายนอกเสมอ ซึ่งในความเปนจริงแลวไมใช เนื่องจากผูใหบริการ 

(ISP) ก็จะมีระบบภายใน (LAN) เชนกัน ดังนั้นการพิจารณาในเรื่องน้ีนอกจากใชคนเปนศูนยกลางในการพิจารณาแลวยัง ตอง

อาศัยขอมูลเปนศูนยกลางในการพิจารณาดวย โดยขอมูลจะแบงประเภทดังนี้ 
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การพิจารณาโดยใชขอมูลเปนศูนยกลาง ซึ่งในที่นี้จะหมายถึงขอมูลน้ันเกิดจาก คน และเครื่อง ในประเทศไทย 

1. ขอมูลที่รับและสงภายในประเทศ  จะตองผานชองทางการติดตอสื่อสาร ที่ผมเปรียบเทียบไดกับถนน ถนนที่เกิดจาก

ผูใหบริการ (ISP) สรางขนาดถนนที่แตกตางกัน ขนาดของ Bandwidth ในการรับและสงขอมูลซึ่งผูใหบริการบาง

รายอาจเปรียบไดกับถนน 4 แลน บางรายอาจเปรียบไดกับ ถนน 2 เลน เปนตน การติดตอสื่อสารภายในประเทศ ก็

เหมือนกับถนนที่เชื่อมกันระหวางผูใหบริการในประเทศ ยกตัวอยางเชน เปดเว็บไซต www.mict.go.th ซึ่งตัว

เว็บไซตนั้นตั้งอยูภายในประเทศไทย การติดตอส่ือสารก็จะเกิดเฉพาะภายในประเทศไทย  

2. ขอมูลที่รับสงภายนอกประเทศ จะตองผานชองทางการติดตอสื่อสาร หรือ ถนนที่เกิดจากผูใหบริการ (ISP) ที่มีการ

สรางขนาดถนนที่แตกตางกัน เชนเดียวกันกับการรับสงขอมูลภายในประเทศ ที่แตกตางกันคือขอมูลฝงปลายทางที่

ติดตอไปนั้นอยูตางประเทศ ยกตัวอยางเชน เปดเว็บไซต www.blogger.com ซึ่งเมื่อทําการ whois ดูพบวาตั้งอยู

ตางประเทศ ที่ไมใชประเทศไทย การติดตอสื่อสารก็เริ่มจากเครื่องที่อยูที่บาน ไปยังผูใหบริการที่ให บริการ

อินเทอรเน็ต ผูใหบริการก็เปดชองทางตางประเทศใหขอมูลที่เรียกเว็บไซต www.blogger.com ไปถึงที่หมาย

ปลายทาง เพียงชวงพริบตา 

 

สวนประกอบที่ 4 คือ ผลลัพธ ผลลัพธมีทั้งเรื่องปกติ และเรื่องไมปกติ ซึ่งสามารถแยกแยะไดดังนี้ 

 เรื่องที่ปกติ เกิดจากการใชงานคอมพิวเตอร ในการรับและสงขอมูลไดอยางปกติที่เคยใช รับรูไดดวยตัวเอง  

 เรื่องที่ผิดปกติ เกิดจากการใชงานคอมพิวเตอร ในการรับและสงขอมูลไดนั้นมีความผิดปกติ เกิดไดดังนี้  

1. เกิดจากการรั่วไหลของขอมูลที่เปนความลับ (C : Confidentiality)  

2. เกิดจากการแสดงขอมูลที่ไมถูกตองจากความเปนจริง (I : Integrity)  

3. เกิดจากความไมคงที่ของขอมูลทําใหความเสถียรภาพขอมูลนั้นสูญเสียไป (A : Availability)  

ทั้งหมดนี้ คือการเสียทั้ง C, I และ A หรือการสูญเสียอยางใดอยางหนึ่ง ทําใหเกิดความผิดปกติจากการใชงาน

คอมพิวเตอร และการรับ-สงขอมูลเกิดขึ้น ซึ่งเรียกวา ความผิดปกติที่เกิดขึ้นจากผลลัพธทางเทคนิควา "เหยื่อ" หมายถึงคน 

และเครื่องมือในการติดตอส่ือสารนั้น ซึ่งการตกเปนเหยื่อทางเทคนิคบนความรูเทาไมถึงการณ 

เหยื่อในทางเทคนิค ไดแก การติดมัลแวร (Virus/worm, Trojan, Backdoor, rootkit และอื่นๆ), การตกเปน

เครื่องมือใหนักโจมตีระบบใชทรัพยากรเครื่องของเราในการสงขอมูลขยะ (Spam) หรือการโจมตีระบบใหเกิดความเสียหาย 

(DDoS/DoS)  

ผลลัพธไมใชทางเทคนิคผลลัพธที่เปนเรื่องปกติ ก็หมายถึงขอมูลที่เรารับรูที่ไดปรากฏขึ้นนั้นสามารถยอมรับไดดวย

กฎหมาย และศีลธรรมบนประเทศที่เราไดทําการสื่อสารขอมูลขึ้น เนื่องจากแตละประเทศนั้นมีความแตกตางดาน กฎหมาย 

ดังนั้นหากเอาตัวเรา และเครื่องคอมพิวเตอรของเราเปนศูนยกลางตองพิจารณาวาเราใชเครื่องคอมพิวเตอร รับ-สงขอมูลที่

ประเทศใด ถาเปนประเทศไทยก็ตองดูกฎหมายในประเทศไทยเปนหลัก สวนศีลธรรมนั้นมีทั่วไป เปนเรื่องที่ทั่วโลก มีความเห็น

สอดคลองกัน  

เรื่องผิดปกติ ก็หมายถึงขอมูลที่เรารับรูที่ไดปรากฏขึ้นนั้น เกิดจากความคิดเห็นที่แตกตางกันในแตละบุคคล ซึ่งเรื่อง

ไมปกตินั้นควรดูกฎหมายและศีลธรรมของประเทศนั้นๆ ในการพิจารณาตอไป 
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จะขอเรียกความผิดปกติที่เกิดจากผลลัพธที่ไมใชเทคนิคนี้ วา "เหยื่อ" ความหมายคือ คนและเครื่องมือในการ

ติดตอสื่อสารนั้นตกเปนเหยื่อ บนความไมรูเทาทันขยายความไดวา เนื่องจากขอมูลที่เรา เรา ทาน ทาน ที่ไดรับขอมูลมานั้น 

หากเราไมมีสติและความรูเทาทันภัย เราอาจกลายเปนเหยื่อโดยที่เราไมรูตัวไดเชนกัน  

เหยื่อที่เกิดขึ้นโดยไมใชทางเทคนิค ไดแก การรับรูขอมูลที่ทําใหเกิดความเขาใจผิด ซึ่งความเขาใจผิดอาจจะกอใหเกิด

ความเชื่อ การยึดมั่นถือมั่นในสิ่งที่เขาใจผิดไป และคิดวาเปนจริง หรือเรียกวา สัญญาวิปลาส เห็นกงจักรเปนดอกบัว เปนตน  

การแสดงความเปนหวงโดยไมมองใหรอบดาน ในการสื่อสารสมัยใหมอาศัยคนเปนเหยื่อมากขึ้น ขอยกตัวอยาง เชน 

การแสดงความคิดเห็นในเว็บบอรด หรือเครือขายสังคมออนไลน (Social network) พบขอมูลอันไมเหมาะสม ตัวเราเองกลับ

เผยแพรใหขยายวงการรับรูมากขึ้นดวยความเปนหวงในการเห็นขอมูลนี้ไมเหมาะสม เผยแพรจาก 1 คน เปน 2 จาก 2 เปน 4 

มากขึ้นเรื่อยๆ ทําใหจากเดิมมีคนรูไมก่ีคน  ทําใหรูมากขึ้น แบบนี้แสดงวาผูเผยแพรนั้นกําลังตกเปนเครื่องมือ หรือเปนเหยื่ออยู 

เปนตน การตกเปนเหยื่อในกรณีนี้ แกไขโดยหยุดทําการสงขอความ หรือขอมูลตอใหกับผูอื่นที่เราควบคุมการเผยแพรขอมูล

ไมได หากพบเรื่องไมเหมาะสมตอสถาบันหลักของประเทศ ก็ควรสงใหกับหนวยงานที่รับผิดชอบ หรือถาเปนทางขอมูล

อินเทอรเน็ตก็สงใหหนวยงานในกระทวงเทคโนโลยีสารสนเทศและการสื่อสาร สายดวน 1212 เปนตน 
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บทที่ 4 

วิธีปองกันตัวเองจากภัยคุกคามทางอนิเทอรเนต็ 

 

ขอบเขต 

เมื่อได เรียนรูจากบทกอนหนานี้แลว จะทําให เราทราบถึงภัยคุกคามตาง ๆ ที่อาจจะเกิดขึ้นจากการใชงาน

อินเทอรเน็ต ในบทนี้จะกลาวถึงวิธีการปองกันตัวเองจากภัยคุกคามทางอินเทอรเน็ต เพื่อปองกันตนเองจากการใชขอมูล

สารสนเทศตอไป 

 

ว ัตถุประสงค 

การเรียนรูถึงชนิดของภัยคุกคามตาง ๆ ที่เกิดขึ้นจากการใชงานคอมพิวเตอรและอินเทอรเน็ตแลว ในหัวขอเรื่องนี้จะ

บอกวิธีการปองกันตนเองใหพนจากภัยคุกคามตาง ๆ ไดดีมากขึ้นจากเทคนิคการปองกันภัย 10 ขอ  และกรณีศึกษาการ

ปองกันตนเองจากการทําธุรกรรมอิเล็กทรอนิกส  

 

เนื้อหา 

1. เทคนิคการปองกันภัยคุกคามทางอินเทอรเน็ต 10 วิธี  

2. กรณีศึกษาภัยคุกคามจากการทําธุรกรรมออนไลน 
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4.1  ว ิธีปองกันภัยคุกคามทางอินเทอรเน็ต 

สําหรับการใชงานสวนบุคคล มีดังนี้ 

4.1.1  การตั้งสติกอนเปดเครื่อง กอนเปดเครื่องคอมพิวเตอรใหรูตัวเสมอวาเราอยูที่ไหน – ที่บาน ที่ทํางาน หรือที่

สาธารณะและระมัดระวังการใชงานคอมพิวเตอรตั้งแตเริ่มเปดเครื่อง ดังนี้ 

 กอน Login เขาใชงานคอมพิวเตอร ตองมั่นใจวาไมมีใครแอบดู Password   

 เมื่อไมไดอยูหนาจอคอมพิวเตอร ควรล็อคหนาจอใหอยูในสถานะที่ตองใสคา Login ปองกันไมใหผูอื่นเขา

ใชเครื่องคอมพิวเตอรไดอยางงาย อาจกอการประสงครายตางๆ  

 อยาประมาทในการใชงานอินเทอรเน็ต จงตระหนักไววาขอมูลความลับและความเปนสวนตัวอาจถูก

เปดเผยไดเสมอในโลกออนไลน แมจะระมัดระวังมากเพียงใดก็ตามขอมูลเหลาน้ันก็อาจถูกเปดเผยได 

4.1.2  การกําหนด Password ที่ยากแกการคาดเดา ควรมีความยาวไมต่ํากวา 8 ตัวอักษร และใชอักขระพิเศษ 

ไมตรงกับความหมายในพจนานุกรม เพื่อใหเดาไดยากมากขึ้นและการใชงานอินเทอรเน็ตทั่วไป เชนการ 

Login ระบบ e-mail, ระบบสนทนาออนไลน (chat) ระบบเว็บไซตที่เปนสมาชิกอยู ทางที่ดีควรใช 

password ที่ตางกันบางพอใหจําได  

4.1.3  การสังเกตขณะเปดเครื่องวามีโปรแกรมไมพึงประสงค ถูกเรียกใชขึ้นมาพรอมๆ กับการเปดเครื่องหรือไม 

ถาสังเกตไมทันใหสังเกตระยะเวลาบูตเครื่อง หากนานผิดปกติ อาจเปนไปไดวาเครื่องคอมพิวเตอรติด

ปญหาจากไวรัส หรือภัยคุกคามรูปแบบตางๆ ได 

4.1.4  การหมั่นตรวจสอบและอัพเดต OS หรือซอฟตแวรที่ใช ใหเปนเวอรชั่นปจจุบัน โดยเฉพาะโปรแกรม

ปองกันภัยในเครื่องคอมพิวเตอร เชน โปรแกรมปองกันไวรัส, โปรแกรมไฟรวอลลและ ควรใช

ระบบปฏิบัติการและ ซอฟตแวรที่มีลิขสิทธิ์ถูกตองตามกฎหมาย นอกจากนี้ควรอัพเดทอินเทอรเน็ต

บราวเซอรใหทันสมัยอยูเสมอ เนื่องจาก Application Software สมัยใหม มักพึ่งพาอินเทอรเน็ต

บราวเซอร กอใหเกิดชองโหวใหม ๆ ใหภัยคุกคามเจาะผานบราวเซอร และสรางปญหาใหเกิดได     

4.1.5  ไมลงซอฟตแวรมากเกินความจําเปน ซอฟตแวรที่จําเปนตองลงในเครื่องคอมพิวเตอร ไดแก 

 อินเทอรเน็ตบราวเซอร เพื่อใชเปดเว็บไซตตางๆ 

 E-mail เพื่อใชรับสงขอมูลและติดตอส่ือสาร 

 โปรแกรมสําหรับงานดานเอกสาร, โปรแกรมตกแตงภาพ เสียง วิดีโอ 

 โปรแกรมปองกันไวรัสคอมพิวเตอร และ/หรือ โปรแกรมไฟรวอลล 

หากจําเปนตองใชโปรแกรมอื่น ๆ ควรพิจารณาใชโปรแกรมที่ผาน Web Application เชน Chat, VoIP เปนตน 

หรือบันทึกโปรแกรมลงบน Thumb Drive เพื่อประมวลผลจากภายนอกเครื่องคอมพิวเตอร 
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ซอฟตแวรที่ไมควรมีบนเครื่องคอมพิวเตอรที่ใชงาน ไดแก 

1. ซอฟตแวรที่ใชในการ Crack โปรแกรม 

2. ซอฟตแวรสําเร็จรูปที่ใชในการโจมตีระบบ, เจาะระบบ (Hacking Tools)  

3. โปรแกรมที่เกี่ยวกับการสแกนขอมูล การดักรับขอมูล (Sniffer) และอื่นๆ ที่อยูในรูปซอฟตแวรสําเร็จรูป ที่

ไมเปนที่รูจัก แมคนหาขอมูลก็ไมพบรายละเอียด ซึ่งหากเปนเชนนี้ควรระมัดระวังหากจําเปนตองใชชุด

ซอฟตแวรดังกลาว 

4. ซอฟตแวรที่ใชหลบหลีกการปองกัน เชน โปรแกรมที่ซอน IP address เพื่อปองกันไมใหผูอื่นเห็น IP ที่

แทจริงนั้น มักใชเสนทางระบบเครือขายของอาสาสมัครตาง ๆ ซึ่งในที่นี้อาจเปนเครื่องของผูไมประสงคดี 

ที่ตองการดักขอมูลของผูใชงานทั่วไปก็ได 

4.1.6 ไมควรเขาเว็บไซตเสี่ยงภัย เว็บไซตประเภทนี้ ไดแก  

 เว็บไซตลามก อนาจาร 

 เว็บไซตการพนัน 

 เว็บไซตที่มีหัวเรื่อง "Free" แมกระทั่ง Free Wi-Fi ที่คิดวาไดเลนอินเทอรเน็ตฟรี แตอาจเปนแผนของ 

Hacker ใหมาใชระบบ Wi-Fi ก็เปนได ใหคิดเสมอวา "ไมมีของฟรีในโลก" หากมีการใหฟรีก็อาจมีของตาง

ตอบแทน เชน โฆษณาแฝง เปนตน 

 เว็บไซตที่ใหดาวนโหลดโปรแกรม ซึ่งมีการแนบ file พรอมทํางานในเครื่องคอมพิวเตอร ไดแก ไฟล

นามสกุล .exe  .dll  .vbs เปนตน 

 เว็บไซตที่แจก Serial Number เพื่อใช crack โปรแกรม 

 เว็บไซตที่ใหดาวนโหลด เครื่องมือในการเจาะระบบ (Hacking Tools) 

 เว็บไซตที่เกี่ยวของกับยาเสพติด 

 เว็บไซตที่มี Link ไมตรงกับชื่อ โดย Redirect ไปอีกหนาเพจหนึ่งที่ชื่อไมตรงกับ domain ที่ตองการใช

งาน 

 เว็บไซตที่มีหนาตาง pop-up ขึ้นหลายเพจ 

 เว็บไซตที่มีชื่อ domain ยาวและมีเครื่องหมายมากเกินปกติ ไมใชชื่อที่เหมาะแกการตั้ง เชน www.abc-

xyz-xxx.com มีเครื่องหมาย “–” มากเกินไป 

 เว็บไซตที่ทําตัวเองเปน Proxy อนุญาตใหเราใชงานแบบไมระบุชื่อ (anonymous) เนื่องจากผูใช Free 

proxy มักประมาทและคํานึงแตผลประโยชน จนลืมคิดไปวาการได IP Address นั้นปลอม จากการใช 

Anonymous Proxy อาจจะถูกสรางขึ้นเพื่อดักขอมูลของผูใชดังกลาวก็ได 

ทั้งหมดที่กลาวมานั้นเปนขอสังเกตเว็บไซตเสี่ยงภัย หากหลีกเลี่ยงการเขาเว็บที่มีลักษณะดังกลาวไมได ก็ควรตั้งสติให

รอบคอบ และระมัดระวังในการใชงานเว็บไซตดังกลาวในขางตน 
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4.1.7 สังเกตความปลอดภัยของเว็บไซตที่ใหบริการธุรกรรมออนไลน เว็บไซต E-Commerce ที่ปลอดภัยควรมี

ลักษณะดังนี้  

 มีการทํา HTTPS เนื่องจาก HTTPS จะมีการเขารหัสขอมูล เพื่อปองกันการดัก User name และ 

Password ในเวลาที่ทําการ Login เขาใชบริการ e-commerce 

 มีใบรับรองทางอิเล็กทรอนิกส (Certificate Authority : CA) เพื่อชวยในการยืนยันตัวบุคคลและรักษา

ความปลอดภัยในการรับสงขอมูลผานระบบอินเทอรเน็ตที่ใชบนเครื่องใหบริการนั้น  

 มีมาตรฐาน (Compliance) รองรับ เชนการผานมาตรฐาน PCI/DSS สําหรับเว็บไซต E-Commerce เปน

ตน 

4.1.8 ไมเปดเผยขอมูลสวนตัวลงบนเว็บ Social Network ชื่อที่ใชควรเปนชื่อเลนหรือฉายาที่กลุมเพื่อนรูจัก และไม

ควรเปดเผยขอมูลดังตอไปนี้ 

 เลขที่บัตรประชาชน 

 เบอรโทรศัพทสวนตัว 

 หมายเลขบัตรเครดิต 

 หมายเลขหนังสือเดินทาง 

 ขอมูลทางการแพทย 

 ประวัติการทํางาน 

หากจําเปนตองกรอกขอมูลดังกลาว ใหสังเกตวาเว็บไซตนั้นนาเชื่อถือหรือไม พิจารณาจากเนื้อหาในเว็บไซตที่ควรบง

บอกรายละเอียดที่มาในการใหบริการ และควรเปนเว็บไซตที่รูจักกันแพรหลาย เพื่อหลีกเลี่ยงปญหาการถูกดักขอมูลสวนตัว

จากการสรางเว็บไซตหลอกลวง (Phishing) และปองกันขอมูลปรากฏในระบบคนหา (Search Engine) ที่ไมประสงคจะให

สาธารณชนไดรับรู 

4.1.9 ศึกษาถึงขอกฎหมายเกี่ยวกับการใชสื่ออินเทอรเน็ต ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ.2550 โดยมีหลักการงายๆ ที่จะชวยใหสังคมออนไลนสงบสุข คือ ใหคํานึงถึงใจเขาใจเรา – หากเราไมชอบสิ่ง

ใด ก็ไมควรทําสิ่งนั้นกับผูอ่ืน ในเวลาแสดงความคิดเห็นบนกระดานแสดงความคิดเห็น (Web board), การรับสง e-mail, หรือ

การกระทําใดๆ กับขอมูลบนอินเทอรเน็ต  

4.1.10 ไมหลงเชื่อโดยงาย อยาเชื่อในสิ่งที่เห็น และงมงายกับขอมูลบนอินเทอรเน็ต ควรหมั่นศึกษาหาความรูจาก

เทคโนโลยีอินเทอรเน็ต และศึกษาขอมูลใหรอบดาน กอนปกใจเชื่อในสิ่งที่ไดรับรู  

10 วิธีขางตนถือเปนคาถาสําหรับผูใชอินเทอรเน็ต เพื่อเพิ่มความระมัดระวังในการใชงานอินเทอรเน็ตใหมากขึ้น 

เพราะภัยคุกคามจากการใชอินเทอรเน็ตมักเกิดจากพฤติกรรมการใชงานของผูใชงาน การมีชุดซอฟตแวรปองกันในเครื่องมิใช

คําตอบสุดทาย ความปลอดภัยจะเกิดขึ้นไดลวนแลวแตพึ่งพาสติและความรูเทาทันของผูใชงาน 
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ความมั่นคงปลอดภัยของขอมูลจะเกิดขึ้นได ตองเริ่มตนจากตัวเองเสียกอน หากผูใชงานปลอดภัย ระบบเครือขาย

ภายในองคกรนั้นก็จะปลอดภัย เครือขายองคกรอ่ืนๆที่มารวมใชงานระบบก็ปลอดภัย เกิดเปนหวงโซแหงความปลอดภัย จาก

ระดับเล็กสูระดับใหญ ไปถึงระดับชาติ ชวยใหประเทศของเราปลอดภัยจากการใชระบบสารสนเทศได  

นอกจากนี้ ในปจจุบันมีการทําธุรกรรมออนไลนกันอยางแพรหลาย และเกิดเหตุฉอโกงใหเห็นเปนขาวอยูบอยครั้ง จึง

ขอหยิบยกบทความ “ธุรกรรมออนไลน ภัยรายแฝงเงามืด” เพื่อใหตระหนักถึงปญหาและหาทางปองกันไมใหภัยออนไลน

เขาถึงตัวไดโดยงาย 

4.2 กรณีศึกษาธุรกรรมออนไลน 

เมื่อหลายเดือนกอนไดเกิดคดีที่เกี่ยวของกับการทําธุรกรรมทางอินเทอรเน็ต โดยผูเสียหายไดใชบริการ Internet 

Banking และตกเปนเหยื่อโดยไมรูตัว ซึ่งเมื่อตรวจสอบพบวามีผูดักขอมูลโดยใชโปรแกรม Key Logger ซึ่งคอยเก็บขอมูลจาก

แปนคียบอรดขณะใชงาน และสงผานระบบอินเทอรเน็ตใหกับแฮกเกอร ซึ่งนําขอมูลที่ไดมานั้นมาสวมรอยเปนผูใชงาน เขาทํา

ธุรกรรมทางการเงิน ซึ่งสรางความเสียหายมูลคาไมนอย  เหตุการณนี้สามารถปองกันได โดยผูใชงานและผูใหบริการระบบ

ธุรกรรมออนไลนควรตระหนักและรูเทาทันภัยคุกคาม ตลอดจนเสริมสรางเทคโนโลยีใหปลอดภัยมากยิ่งขึ้น 

 ในปจจุบันแฮกเกอรไมไดมีเปาหมายเจาะระบบเครือขายธนาคาร หรือผูใหบริการธุรกรรมออนไลน เพื่อเขาถึงชั้น

ความลับของลูกคาเพียงอยางเดียว แตเปลี่ยนเปาหมายเปนผูใชงาน (User) อินเทอรเน็ต ซึ่งเขาถึงไดงายกวาแทน โดยอาศัย

ความรูเทาไมถึงการณ เนื่องจากมีการใชงานอินเทอรเน็ตอยางทั่วถึงมากยิ่งขึ้น บางครั้งผูใชงานอาจพยายามดาวนโหลด

โปรแกรมหรือขอมูลบางอยางที่แฮกเกอรไดเผยแพรไวตามเว็บสาธารณะยอดนิยม โดยโปรแกรมดังกลาวมักมีชื่อที่ดึงดูดให

ดาวนโหลด เชน clip ฉาว, โปรแกรมเรงความเร็ว, โปรแกรม crack serial number, โปรแกรมเกมส เปนตน เมื่อผูใชงานหลง

ดาวนโหลดโปรแกรมดังกลาวมาติดตั้งในเครื่อง อาจมีมัลแวรแฝงมากับไฟล ทําใหผูใชตกเปนเหยื่อมิจฉาชีพที่จองดักขอมูลได 

ในแงผูใชงานทั่วไป : ตองปองกันภัยคุกคามที่เกิดขึ้นโดยตระหนักรู และควบคุมพฤติกรรมตนเองในการใชงาน

อินเทอรเน็ต บนเครื่องคอมพิวเตอรสวนตัวไมดาวนโหลดโปรแกรมที่ไมมั่นใจในความปลอดภัย, หมั่นดูแลเครื่องคอมพิวเตอร

ใหมีการอัพเดททั้งซอฟตแวรปองกัน และ Patch, ตั้งรหัสผานที่ยากตอการคาดเดา  หากตองทําธุรกรรมทางอินเทอรเน็ต เชน 

ซื้อสินคา หรือทําธุรกรรมทางการเงิน ใหทําบนเครื่องตนเองที่คิดวาปลอดภัย, เลือกชองทางการใชงานใหถูกตอง เชน เมื่อมี

การ Login ผานเว็บไซตใหดูวาเปนการใชผาน HTTPS หรือไม หากไมใชก็ไมควรใช โดยเฉพาะหากอยูในวง LAN  ไมวาจะเปน

รานอินเทอรเน็ตคาเฟ หรือบริษัท เพราะอาจมีการดัก User / Password ผานระบบเครือขายได และควรเลือกใชบริการ

ธุรกรรมอินเทอรเน็ตจากผูใหบริการที่นาเชื่อถือเทาน้ัน 

ในแงผูใหบริการ : ผูใหบริการตองใหความสําคัญกับเทคโนโลยีในการระบุตัวตนผูใชงาน, ดูแลความปลอดภัยของ

ขอมูลและวิธีการใชงานเมื่อลูกคาตองทําธุรกรรมผานระบบอินเทอรเน็ต ตลอดจนใหความรูแกลูกคาใหรูเทาทันถึงภัยคุกคามใน

ปจจุบัน 

  

ในที่น้ี ขอเนนเรื่องการใชเทคโนโลยีการพิสูจนตัวตนของลูกคาที่ทําธุรกรรมออนไลน ซึ่งที่ใชกันอยูมี 3 รูปแบบคือ 

* สิ่งที่คุณมี (Something you have) เชน กุญแจไขประตู, บัตรอิเล็กทรอนิกส หรือระบบ Token เปนตน 

* สิ่งที่คุณรู (Something you know) คือ รหัสผานหรือชุดตัวเลขเฉพาะ  
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* สิ่งที่คุณเปน (Something you are) เปนการพิสูจนตัวตนแบบชีวมาตร เชน ลายนิ้วมือ ระบบรูจําเสียง ระบบ

สแกนมานตา เปนตน 

นอกจากระบบพิสูจนตัวตนแลว ผูใหบริการควรมีนโยบายดานความมั่นคงปลอดภัยขอมูล ตลอดจนวิธีการปฏิบัติ

และการควบคุมที่เหมาะสม และควรประเมินความสามารถของเทคนิคการพิสูจนตัวตนที่ใชอยูวาสามารถรับมือกับภัยคุกคาม

และความเสี่ยงใหมๆ  ที่เกิดขึ้นไดหรือไม การประเมินความเสี่ยงอยางสมํ่าเสมอ จะชวยลดความเสี่ยงภายในระบบได 

สําหรับผูใหบริการธุรกรรมออนไลนผาน Web Application ที่ยังไมไดจัดทําระบบ Two Factor Authentication 

ก็ควรมีการเก็บคาการล็อกอินหนาเว็บ ใหสามารถสืบไดวามีใครเขามาใชบริการเว็บไซตบาง (คําวา “ใคร” ในที่นี้ ประกอบดวย 

IP ที่เรียกใชบริการ, ชื่อ ISP, ชุดคําสั่งในการใชบริการ ไดแก ชนิดบราวเซอร ระบบปฏิบัติการ รวมถึง Session ID ของคา 

Cookie ซึ่งเครื่องแมขายที่ใหบริการสรางขึ้น เปนตน) ทั้งหมดนี้เพื่อสรางความปลอดภัยใหกับลูกคา ในลักษณะเดียวกับกลอง

วงจรปดที่ติดตั้งตามตู ATM ซึ่งจะชวยใหผูใหบริการสามารถเก็บบันทึก Log File ไดสอดคลองตาม พ.ร.บ.วาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 อีกดวย 

กลาวโดยสรุปคือ ผูใหบริการดานพาณิชยอิเล็กทรอนิกส เชน สถาบันการเงิน, ผูประกอบธุรกิจ E-Commerce ควร

นําเทคโนโลยีการพิสูจนตัวตนแบบ Two-Factor Authentication มาใชเปนอยางนอย ตลอดจนใหความรูแกลูกคาในการทํา

ธุรกรรมผานระบบอินเทอรเน็ต เพื่อไมใหตกเปนเหยื่อของพวกมิจฉาชีพที่นับวันจะมีวิธีการที่ซับซอนและแยบยลขึ้น 
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บทที่ 5 

ศพัททางเทคนคิที่เกี่ยวของการหาขาว และปฏิบตักิารหาขอมูลขาวสาร 

 

ขอบเขต 

ในบทนี้กลาวถึงเทคนิคในการหาขาวและเขาใจถึงความหมาย และวิธีการปฏิบัติการขอมูลสารสนเทศเบื้องตน หรือที่

เรียกวา IOs (Information Operations)  ซึ่งเปนจิตวิทยาในการสรางกระแสขอมูลเพื่อใชในสงครามการขาวสาร 

 

ว ัตถุประสงค  

เพื่อใหมีความรูความเขาใจคําศัพทเทคนิคในการหาขาว เขาใจถึงความหมาย และวิธีการปฏิบัติการขอมูลสารสนเทศ

เบื้องตน หรือที่เรียกวา IOs (Information Operations)  ซึ่งเปนจิตวิทยาในการสรางกระแสขอมูล เพื่อใชในสงครามการ

ขาวสาร หรือเรียกวา Cyber warfare ใหสรางสรรคและเปนประโยชนตอสังคมตามภารกิจของลูกเสือไซเบอร 

 

เนื้อหาในบทนี้ 

1. หัวใจหลักของปฏิบัติการขอมูลขาวสาร (Information Operations) 

2. องคประกอบหลักของปฏิบัติการขอมูลขาวสาร 

3. คําศัพทที่ควรรูสําหรับการขาว และดานความมั่นคงปลอดภัยทางขอมูลสารสนเทศ 
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5.  การปฏิบัติการขอมูลขาวสาร 

5.1  หัวใจหลักของปฏิบัติการขอมูลขาวสาร (Information  Operations) 

การปฏิบัติการขอมูลขาวสารเปนการบูรณาการสารสนเทศในทุกๆ ดาน เพื่อปกปอง, สนับสนุน และเพื่อการเพิ่ม

อํานาจ ในการปฏิบัติการดานมวลชน (Public affairs) ที่เปนการปฏิบัติการในการสงขาวสารสูสื่อสารมวลชน การปฏิบัติการ

จิตวิทยาที่เปนการปฏิบัติการ ฝายผูใชพยายามสรางอิทธิพลผลในแงความคิด ความเชื่อ และการตกลงใจตอฝายตรงขาม ให

เปนไปตามที่ฝายผูใชตองการ 

ในปจจุบันหลายหนวยงานไดนําแนวความคิดในการปฏิบัติการขาวสารมาใชในการปฏิบัติการ เพื่อสรางผลกระทบ 

หรือสรางอิทธิพลตอกระบวนการตกลงใจขาวสาร และระบบสารสนเทศของฝายตรงขาม ขณะเดียวกันก็ดําเนินการปองกัน

ขาวสาร และระบบสารสนเทศของฝายผูใช ปรัชญาของการทําสงครามของกองทัพในหลายประเทศ คือออกแบบเครื่องมือหรือ

วิธีการในการทําลายความประสานสอดคลองของการปฏิบัติของฝายตรงขาม ดวยการหลอกลวงและสรางความสับสน 

จนกระทั่งการปฏิบัติของฝายตรงขามลดความรวดเร็ว รุนแรง และการจูโจมลง 

5.2  องคประกอบหลักของปฏิบัติการขอมูลขาวสาร 

5.2.1  การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP)  

คือ การปฏิบัติเพื่อนําขาวสารและสิ่งชี้แนะที่ไดเลือกไวใหแกผูรับเพื่อตองการใหเกิดผลทางอารมณ การจูงใจ ความมี

เหตุผลและประการสุดทายที่สําคัญที่สุดคือ มีผลตอพฤติกรรมของรัฐบาลตอประเทศ องคการ กลุมชนและบุคคล 

การปฏิบัติการจิตวิทยาสามารถแยกออกเปน 3 ระดับไดดังนี้ 

ก. ระดับยุทธศาสตร การปฏิบัติการจิตวิทยา อาจจะดําเนินการในรูปแบบทางการเมืองหรือทางการทูต 

การประกาศหรือแถลงการณ 

ข. ระดับยุทธการ การปฏิบัติการจิตวิทยา สามารถกระทําดวยการแจกใบปลิว การกระจายเสียง หรือ สื่อ

การแพรขาวอ่ืนๆ ซึ่งในบางสถานการณตองคํานึงถึงการใชสื่อใหม เชน สื่อดิจิตอลตางๆในระบบเครือขายสังคมเปน

ตน 

ค. ระดับยุทธวิธี การปฏิบัติการจิตวิทยา จะใชการกระจายเสียงเพื่อเพิ่มความกลัว และเกิดความกระดาง

กระเดื่องในกลุมเปาหมาย 

5.2.2  การลวงทางทหาร (Military Deception: MILDEC) 

คือ การปฏิบัติการที่มีเปาหมายไมเพียงแตทําใหผูที่ทําการตัดสินใจของฝายตรงขามคิดผิดเทานั้น ยังมีวัตถุประสงค

กระทําเพื่อใหผูที่ทําการตัดสินใจของฝายตรงขามมีความคิดที่ไมถูกตอง เกี่ยวกับขีดความสามารถหรือความตั้งใจของฝายเรา 

การปฏิบัติการลวงขึ้นอยูกับการปฏิบัติดานการขาว ในการกําหนดเปาหมายการลวงที่เหมาะสม เพื่อชวยในการสรางเรื่องที่

นาเชื่อถือมากขึ้น 

5.2.3  การรักษาความปลอดภัยในการปฏิบัติการ (Operations Security : OPSEC) 

คือ กระบวนการในการวางแผนและปฏิบัติเพื่อใหไดมาและดํารงรักษาความลับที่สําคัญเกี่ยวกับขีดความสามารถ 

การปฏิบัติ และเจตนารมณที่แทจริงของผูบงการ 
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5.2.4  การสงครามอิเล็กทรอนิกส (Electronic Warfare : EW) 

คือ การปฏิบัติการทางทหารที่เกี่ยวกับการใชคลื่นแมเหล็กไฟฟาและสงพลังงานโดยตรงเพื่อควบคุมแถบคลื่น

แมเหล็กไฟฟา การควบคุมน้ีไมจํากัดเฉพาะคลื่นวิทยุหรือเรดารเทานั้นยังรวมถึงคลื่นที่มองเห็น และอินฟาเรดพลังงานของคลื่น

ตางๆ ที่อาจนํามาใชทํางานเกี่ยวกับอาวุธสงครามอิเล็กทรอนิกส เชน การจํากัดคลื่นความถี่วิทยุตางๆ เพื่อไมใหสามารถสง

ขาวสาร หรือขอมูลถึงกันได 

5.2.5  การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO) 

คือ การประสานการใชองคประกอบทั้ง 5 ไดแก OPSEC, PSYOP, MILITARY DECEPTION, EW, PHYSICAL 

DESTRUCTION ทําใหเกิดศักยภาพในการทําลายฝายตรงขาม ซึ่งถือวาเปนผลการทวีกําลัง (Synergistic Effects) โดยการ

ปฏิบัติหลักทั้ง 5 ประการนี้รวมกับการปฏิบัติสนับสนุน และการปฏิบัติที่เกี่ยวของแลว จะเปนเครื่องมือหลักในการสราง

อิทธิพลตอบุคคลหรือกลุมบุคคลเปาหมาย (Target Audiences: Tas) ในฝายตรงขามอันจะทําใหกําลังรบมีเสรีในการปฏิบัติ

ในสภาวะแวดลอมของขาวสาร 

 

5.3  คําศัพทที่ควรรูสําหรับการขาว และดานความมั่นคงปลอดภัยทางขอมูลสารสนเทศ 

5.3.1  การรักษาความลับ (Confidentiality=C)  

หมายถึง การอนุญาตใหเฉพาะผูที่ไดรับอนุญาตเขาถึงขอมูล หรือถามองอีกมุมหนึ่งก็จะหมายถึง การปกปองขอมูล

ไมใหผูอ่ืนที่ไมไดรับอนุญาตสามารถเขาถึงขอมูลไดนั่นเอง ขอมูลบางอยางที่มีความสําคัญ ซึ่งจําเปนตองเก็บไวเปนความลับ

เพราะถาถูกเปดเผยอาจมีผลเสียหรือเปนอันตรายตอเจาของได 

5.3.2  การรักษาความถูกตองสมบูรณ (Integrity=I) 

หมายถึง ความเชื่อถือไดของขอมูล และการทําใหสารสนเทศที่ออนไหว และมีคุณคา ไมถูกเปดเผยโดยคนที่ไมไดรับ

อนุญาตแหลงที่มา ซึ่งการรักษาความถูกตองของขอมูลนั้นคือ การปองกันไมใหขอมูลถูกเปลี่ยนแปลงจากสภาพเดิม หรือการ

ปองกันไมใหผูอ่ืนที่ไมไดรับอนุญาตสามารถเปลี่ยนแปลงขอมูลได 

5.3.3  การรักษาความพรอมใชของสารสนเทศเมื่อตองการเขาถึง (Availability=A) 

หมายถึง  ความสามารถในการใชขอมูลหรือทรัพยากรเมื่อตองการความพรอมใชงาน เปนสวนหนึ่งของความมั่นคง

ของระบบ (Reliability) เนื่องจากการที่ระบบไมพรอมใชงานก็จะไมตางกับการที่ไมมีระบบเลย สวนหนึ่งของความพรอมใช

งานที่เกี่ยวกับการรักษาความปลอดภัยคือ อาจมีผูไมประสงคดีพยายามที่จะทําใหไมสามารถเขาถึงขอมูลไดโดยการทําใหระบบ

ไมสามารถทํางานได 

5.3.4 การพิสูจนตัวตน (Authentication) 

หมายถึง  การพิสูจนทราบตัวตนน้ันเกิดขึ้นเมื่อระบบควบคุมพิสูจนวาผูใชเปนบุคคลนั้นจริงหรือไม เชน ถาผูใชระบบ 

ยูสเซอรเนมแลวก็ตองสามารถระบุรหัสผานที่คูกับยูสเซอรนั้นได หรืออีกตัวอยางหนึ่งคือ การใชใบรับรองอิเล็คทรอนิกสในการ

สรางการเชื่อมตอแบบ SSL (Secure Socket Layer) เพื่อพิสูจนวาเซิรฟเวอรที่เชื่อมตออยูนั้นเปนเครื่องที่ตองการเชื่อมตอ

จริงๆ 
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5.3.5  การไมสามารถปฏิเสธความรับผิดชอบในการทําธุรกรรม (Non-Repudiation)  

หมายถึง  วิธีการสื่อสารซึ่งผูสงขอมูลไดรับหลักฐานวาไดมีการสงขอมูลแลว และผูรับก็ไดรับการยืนยันวาผูสงเปนใคร 

ดังนั้นทั้งผูสงและผูรับจะไมสามารถปฏิเสธไดวา ไมมีความเกี่ยวของกับขอมูลดังกลาวในภายหลัง 
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บทที่ 6 

การคนหารายชือ่ผ ูจดทะเบียนทางอินเทอรเน็ต 

 

ขอบเขต  

ในบทนี้จะกลาวถึงเทคนิคคนหารายชื่อผูจดทะเบียนทางอินเทอรเน็ต นั้นจําเปนตองเขาใจถึงหนวยงานที่มีหนาที่

รับผิดชอบเกี่ยวกับอินเทอรเน็ต และการเรียนรูแผนที่อินเทอรเน็ตรวมทั้งคา IP Address และ Domain Name ที่ควรศึกษา 

 

ว ัตถุประสงค  

เพื่อใหมีความรูในการคนหารายชื่อผูจดทะเบียนทางอินเทอรเน็ต ดังนี้ 

1. การเรียนรูเกี่ยวกับหนวยงานที่เปนผูกําหนดคา Domain / IP Address  

2. การเรียนรูแผนที่อินเทอรเน็ตประเทศไทย รูจักคา ASN 

3. การคนหาเว็บไซตตองสงสัย ที่กระทบตอสถาบันหลักของประเทศไทยสามารถสืบคน รายชื่อผูจดทะเบียน ที่อยู 

อีเมล ผูดูแลเว็บไซต (Web master) ได  

4. การคนหาที่ตั้งของคา IP Address รายชื่อผูใหบริการอินเทอรเน็ต ISP ไดอยางถูกตอง 

 

เนื้อหา  

อินเทอรเน็ตเกิดขึ้นในป ค.ศ. 1969 (พ.ศ. 2512) จากการเกิดเครือขาย ARPANET (Advanced Research 

Projects Agency NETwork) ซึ่งเปนเครือขายสํานักงานโครงการวิจัยชั้นสูงของกระทรวงกลาโหม ประเทศสหรัฐอเมริกา โดย

มีวัตถุประสงคหลักของการสรางเครือขาย เพื่อใหคอมพิวเตอรสามารถเชื่อมตอ และมีปฏิสัมพันธกันได เครือขาย ARPANET 

ถือเปนเครือขายเริ่มแรก ซึ่งตอมาไดถูกพัฒนาใหเปนเครือขายอินเทอรเน็ตในปจจุบัน 
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6.1 หนวยงานที่มีหนาที่รับผิดชอบเกี่ยวกับพัฒนาอินเทอรเนต็ 

6.1.1. สมาคมอินเทอรเน็ต หรือ ไอซ็อก (ISOC : Internet Society)  

องคกรระหวางประเทศที่กอตั้งขึ้นเมื่อ พ.ศ. 2535 ไอซ็อกเปนองคกรที่ไมมุงเนนผลกําไรและมีนโยบายสนับสนุนการ

ใชอินเทอรเน็ตใหแพรหลาย รวมทั้งสนับสนุนการจัดทํามาตรฐานอินเทอรเน็ตโดยอาศัย IAB, IETF และ IRTF นอกจากนี้   

ไอซ็อกยังทําหนาที่สนับสนุนการวิจัยและใหทุนในกิจกรรมที่เกี่ยวของกับอินเทอรเน็ต  

6.1.2 ไอเอบี ( IAB : Internet Architecture Board)  

เปนหนวยงานที่กอตั้งขึ้นเมื่อ พ.ศ. 2526 แตเดิมนั้นใชชื่อวา Internet Activities Board เมื่อไอซ็อกถือกําเนิดขึ้นก็

ไดโอน IAB เขามาเปนหนวยงานในสังกัด หนาที่ของ IAB คือผลักดันและดูแลพัฒนาการดานเทคนิคของอินเทอรเน็ตใหกับ 

ไอซ็อก IAB ดูแลองคกรสองแหงซึ่งดําเนินงานดานเทคนิคโดยตรงไดแก IETF และ IRTF นอกจากนี้ไอเอบียังทําหนาที่จัดการ

งานบรรณาธิการและตีพิมพเอกสาร RFC และการกําหนดหมายเลขเพื่อใชในอินเทอรเน็ต โดย IAB มอบภาระงานทั้งสองนี้

ใหกับ บรรณาธิการ อารเอฟซี (RFC Editor) และ ไอนา (IANA : Internet Assigned Number Authority) ตามลําดับ สวน 

ICANN จะกลาวในเน้ือหาตอไปเนื่องจากเปนหนวยงานที่สําคัญตอการจัดสรรคาโดเมน และคาไอพีที่ใชในอินเทอรเน็ตปจจุบัน 

6.1.3. ICANN  ( Internet Cooperation for Assigned Names and Number)  

ออกเสียงวา "ไอแคน" เปนองคกรที่มีหนาที่บริหารทรัพยากรโดเมนและจัดสรรคาไอพี ที่ดําเนินงานแบบไมหวัง ผล

กําไร (non-profit organization) มีโครงสรางการดําเนินงานที่อาศัยความรวมมือจากนานาชาติ และบริหารจัดการโดย คณะ

กรรรมการที่ไดรับเลือกมาจากนานาชาติ   

การทํางานของ ICANN 

การสรางและบริหารนโยบายตางๆ เพื่อใหเกิด เสถียรภาพและความมั่นคงของระบบโดเมนแกประชาคมอินเทอรเน็ต

โลก ซึ่งมีผูมีสวนไดสวนเสีย (ICANN's stakeholder model) ดังนี้ 

- ผูมีผลประโยชนทางธุรกิจ (Business Interests)  

- ภาคพลเมืองในสังคม (Civil Society)  

- ภาครัฐที่เกี่ยวของ (Government & Government Agencies)  

- ผูใหบริการเลขหมายอินเทอรเน็ต (Internet Service Provider)  

- ผูลงทะเบียนโดเมนเนม (Registrants)  

- ผูรับลงทะเบียนโดเมนเนม (Registrars)  

- ประสานความรวมมือและการทํางานรวมกันระหวางผูมีสวนไดสวนเสียตางๆ  

- สรางและดําเนินการกระบวนการฉันทามติเพื่อเปนตัวแทนการตัดสินใจใหประชาคมอินเทอรเน็ตโลก เชน Public 

comment  

- จัดใหมีกระบวนการรองขอ,อนุมัติและดําเนินการรวมทั้งกํากับดูแลเพื่อเปดใชงานโดเมนระดับบนสุด ทั้งgTLD และ 

ccTLD ในระบบโดเมนโลก  

- กํากับดูแลการดําเนินงานของ Registry, Registrar และ Sponsorship Organization ใหเปนไปตามสัญญาตางๆ  

- กํากับดูแลนโยบายเพื่อกรณีพิพาทในโดเมนเนม  
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- เปนผูบริหารนโยบายการดําเนินงานใหแก IANA ซึ่งเปนหนวยปฏิบัติงานดานการดูแล root server รวมทั้งการ

ดูแลการจัดสรรหมายเลข IP 

- พัฒนาและดูแลหนวยงานภายใน ICANN ที่ประกอบไปดวยตัวแทนจากภาคสวนตางๆ  

- เผยแพรการดําเนินงานตางๆของ ICANN แกประชาคมอินเตอรเน็ต  

หนาที่สวนหนึ่งของ ICANN ยังมอบอํานาจใหศูนยสารสนเทศเครือขายอินเทอรเน็ตที่แบงออกไปตามภูมิภาคทํา

หนาที่ดูแลการจัดสรรแอดเดรสและบริหารโดเมน ไดแก  

- ARIN (American Registry for Internet Numbers) ทําหนาที่ใหบริการสําหรับกลุมประเทศในทวีปอเมริกา 

และแคนาดา 

- RIPE (Reseaux IP Europeens Network Coordination Centre) ทําหนาที่ใหบริการสําหรับกลุมประเทศใน

ทวีปยุโรป  

- APNIC (Asia Pacific Network Information Centre) ทําหนาที่ดูแลแถบเอเชีย-แปซิฟก ซึ่งผูใหบริการ

อินเทอรเน็ตในประเทศไทย หรือ ISP (Internet Services Provider) นั้นไมวาจะเปน CATTelecom , TOT , 

True หรือ 3BB ก็จะตองถูกจัดสรรคา IP Address และ Domain จาก APNIC เปนอันดับแรกกอน  

- AfriNIC (African Network Information Centre) ทําหนาที่ใหบริการสําหรับกลุมประเทศทวีปแอฟริกา 

- LACNIC (Latin America and Caribbean Network Information Centre) จะทําหนาที่ใหบริการสําหรับกลุม

ลาตินอเมริกา และแถบทะเลแคริบเบียน 

 
ภาพที่ 6.1 โครงสรางหนวยงานที่เกี่ยวของกับการจัดสรรคา IP Address และ Domain name 
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6.2 IP Address คืออะไร ? 

เลขที่อยูไอพี (อังกฤษ: IP address) หรือชื่ออื่น เชน ที่อยูไอพี, หมายเลขไอพี, เลขไอพี, ไอพีแอดเดรส คือหมายเลข

ที่ใชในระบบเครือขายที่ใชโพรโทคอลอินเทอรเน็ต (IP) คลายกับหมายเลขโทรศัพท ที่เครื่องคอมพิวเตอร เครื่องเราทเตอร 

เครื่องแฟกซ จะมีหมายเลขเฉพาะตัวโดยใชเลขฐานสอง จํานวน 32 บิต โดยการเขียนจะแบงเปนชุด 4 ชุด โดยแตละชุดจะใช

เลขฐานสองจํานวน 8 บิต ซึ่งโดยทั่วไปแลว ผูคนสวนใหญจะคุนเคยกับระบบเลขฐานสิบ จึงมักแสดงผลโดยการใชเลขฐานสิบ 

จํานวน 4 ชุด ซึ่งแสดงถึงหมายเลขเฉพาะของเครื่องนั้น สําหรับการสงขอมูลภายในเครือขายแลน (LAN)  แวน (WAN) หรือ 

อินเทอรเน็ต โดยหมายเลขไอพีมีไวเพื่อใหผูสงรูวาเครื่องของผูรับคือใคร และผูรับสามารถรูไดวาผูสงคือใคร 

6.2.1 IP Version 4 ( IPv4) 

ระบบตัวเลขไอพีที่ใชในปจจุบันเปนระบบ ไอพีเวอรชันที่ 4 (IPv4) ซึ่งจะเปนระบบ 32 บิตหรือสามารถระบุเลขไอพี

ไดตั้ง 0.0.0.0 ถึง 255.255.255.255 (ตัวเลขบางตัวเปนไอพีสงวนไวสําหรับหนาที่เฉพาะเชน 127.0.0.0 จะเปนการระบุถึงตัว

อุปกรณเองไมวาอุปกรณน้ันจะมีไอพีสื่อสารจริงๆ เปนเทาไร) อยางไรก็ตามจากระบบตัวเลขที่จํากัดนี้สามารถเพิ่มขยายดวย

เทคนิคของไอพีสวนตัว (private IP) กับการแปลงไอพี (Network Address Translation หรือ NAT)  

6.2.2 คลาส (Class) 

ไอพีเวอรชัน 4 ทั้งหมดถูกแบงออกเปน Class ชนิดตางๆเพื่อจุดประสงคในการใชงานที่ตางๆกันดังตอไปนี้ 

1. คลาส A เริ่มตั้งแต 1.0.0.1 ถึง 127.255.255.254  

2. คลาส B เริ่มตั้งแต 128.0.0.1 ถึง 191.255.255.254  

3. คลาส C เริ่มตั้งแต 192.0.1.1 ถึง 223.255.254.254  

4. คลาส D เริ่มตั้งแต 224.0.0.0 ถึง 239.255.255.255 ใชสําหรับงาน multicast  

5. คลาส E เริ่มตั้งแต 240.0.0.0 ถึง 255.255.255.254 ถูกสํารองไว ยังไมมีการใชงาน  

สําหรับไอพีในชวง 127.0.0.0 ถึง 127.255.255.255 ใชสําหรับการทดสอบระบบ 

6.2.3 ไอพีสวนตัว (Private IP) 

ไอพีสวนตัวมีไวสําหรับใชงานภายในองคกรเทานั้น ไมวาองคกรนั้นจะมีขนาดใหญหรือเล็กเพียงใดก็ตาม ไดแก 

1. ไอพีสวนตัว คลาส A เริ่มตั้งแต 10.0.0.0 ถึง 10.255.255.255 สับเน็ตมาสตที่ใชได เริ่มตั้งแต 

255.0.0.0 ขึ้นไป  

2. ไอพีสวนตัว คลาส B เริ่มตั้งแต 172.16.0.0 ถึง 172.31.255.255 สับเน็ตมาสตที่ใชได เริ่มตั้งแต 

255.240.0.0 ขึ้นไป  

3. ไอพีสวนตัว คลาส C เริ่มตั้งแต 192.168.0.0 ถึง 192.168.255.255 สับเน็ตมาสตที่ใชได เริ่มตั้งแต 

255.255.0.0 ขึ้นไป  

ไอพีสวนตัวขางตนถูกกําหนดใหไมสามารถนําไปใชงานในเครือขายสาธารณะ (Internet) 

6.2.4 ไอพีสาธารณะ (Public IP) 

ไอพีสาธารณะมีไวสําหรับใหแตละองคกร แตละบุคคลตางก็สามารถเชื่อมตอเขาหากัน รับสงขอมูลระหวางกันผาน

เครือขายสาธารณะได 
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6.2.5 การแปลงไอพี (NAT) 

เนื่องจากเมื่อแตละองคกร แตละบุคคลตางก็ใชงานไอพีสวนตัวกับเครื่องคอมพิวเตอรของตนเอง ซึ่งสงผลใหไม

สามารถติดตอกับเครือขายสาธารณะ (Internet) ได จึงทําใหองคกรเหลานี้จําเปนตองอาศัยการแปลงไอพี เพื่อชวยใหเครื่อง

คอมพิวเตอรของตนเองสามารถเชื่อมตอกับเครือขายสาธารณะ ได นอกจากนี้ไอพีสาธารณะเองก็มีอยูอยางจํากัด ทําใหเมื่อ 

แตละองคกร แตละบุคคลตองการที่จะเชื่อมตอเขากับเครือขายสาธารณะจะทําใหเกิดปญหาไอพีสาธารณะไมเพียงพอตอการ

ใชงาน ดังนั้นเพื่อใหเกิดการใชงานไอพีสาธารณะอยางมีประสิทธิภาพจึงจําเปนตองมีการแปลงไอพีสวนตัวของแตละองคกรให

สามารถแบงปนกันใชงาน ไอพีสาธารณะที่มีอยูอยางจํากัด (Overloaded NAT) ในแงของความปลอดภัย การแปลงไอพี

สามารถชวยเพิ่มความปลอดภัยใหกับระบบเครือขายได เนื่องจากเครื่องคอมพิวเตอรจากเครือขายสาธารณะทั้งหลาย จะไม

สามารถรูจักไอพีที่แทจริงของคอมพิวเตอรในองคกร ทําใหความเสี่ยงที่คอมพิวเตอรภายในองคกรจะถูกโจมตีในแงตางๆลดลง

ไปดวย 

6.2.6 IP Address version 6 ( IPv6) 

ไอพีเวอรชันที่ 6 (IPv6) ถูกพัฒนาขึ้นมาดวยจุดประสงคหลักในการแกปญหาการขาดแคลนจํานวนหมายเลขไอพี ซึ่ง

กําหนดโดยมาตรฐานไอพีเวอรชันที่ 4 ซึ่งในมาตรฐานของเวอรชัน 6 นี้จะใชระบบ 128 บิตในการระบุหมายเลขไอพี 

 
รูปที่ 6.2 สถิติการใช IP Address เมื่อแบงตามประเภทหนวยงาน 

 

6.3 โดเมนเนม (Domain Name) 

ชื่อโดเมน หรือ โดเมนเนม (domain name) หมายถึง ชื่อที่ใชระบุลงในคอมพิวเตอร (เชน เปนสวนหนึ่งของที่อยู

เว็บไซต หรืออีเมลแอดเดรส) เพื่อไปคนหาในระบบ โดเมนเนมซีสเทม เพื่อระบุถึง ไอพีแอดเดรส ของชื่อนั้นๆ เปนชื่อที่ผูจด

ทะเบียนระบุใหกับผูใชเพื่อเขามายังเว็บไซตของตน บางครั้งเราอาจจะใช "ที่อยูเว็บไซต" แทนก็ได 

โดเมนเนม หรือ ชื่อโดเมน เปนชื่อที่ตั้งขึ้นเพื่อใหงายตอการจดจํา เนื่องจากไอพีแอดเดรสนั้นจดจําไดยากกวา และ

เมื่อการเปลี่ยนแปลงไอพีแอดเดรส ผูใชไมจําเปนตองรับรูหรือจดจําไอพีแอดเดรสใหม ยังสามารถใชโดเมนเนมเดิมไดตอไป 
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หนึ่งไอพีแอดเดรส สามารถใชโดเมนเนมไดมากกวา 1 โดเมนเนม และหลายๆ โดเมนเนมอาจจะใชไอพีแอดเดรส

เดียวกันได 

Domain Name Server (DNS) คือส่ิงที่นํามาอางถึงหมายเลขเครื่อง หรือ หมายเลข IP Address เพื่อใหงายตอ

การจดจํา DNS จะทําหนาที่คลายกับสมุดโทรศัพท คือ เมื่อตองการจะโทรศัพทหาใคร ก็จะตองเปดสมุดโทรศัพทเพื่อคนหา

เบอรโทรศัพทของผูที่ตองการจะติดตอ คอมพิวเตอรก็เชนกัน เมื่อตองการจะสื่อสารกับคอมพิวเตอรเครื่องอื่น เครื่องนั้นก็จะ

ทําการสอบถามหมายเลข IP ของเครื่องที่ตองการจะสื่อสาร กับ DNS server ซึ่งจะทําการคนหาหมายเลขดังกลาว ใน

ฐานขอมูลแลวแจงให Host ดังกลาวทราบ ระบบ DNS แบงออกไดเปน 3 สวน คือ  

Name Resolvers โดยเครื่อง Client ที่ตองการสอบถามหมายเลขไอพีเรียกวา Resolver ซึ่งซอฟตแวรที่ทําหนาที่

เปน Resolvers นั้นจะถูกสรางมากับแอพพลิเคชันหรือเปน Library ที่มีอยูใน Client 

Domain Name Space เปนฐานขอมูลของ DNS ซึ่งมีโครงสรางเปน Tree หรือเปนลําดับชั้น แตละโหนดคือ 

โดเมนโดยสามารถมีโดเมนยอย (Sub Domain) ซึ่งจะใชจุดในการแบงแยก 

Name Servers เปนคอมพิวเตอรที่รันโปรแกรมจัดการฐานขอมูลบางสวนของ DNS โดย Name Server จะตอบ

การรองขอทันที โดยการหาขอมูลตัวเอง หรือสงตอการรองขอไปยัง Name Server อื่น ซึ่งถา Name Server มีขอมูลของ

สวนโดเมนแสดงวา Server นั้นเปนเจาของโดเมนเรียกวา Authoritative แตถาไมมีเรียกวา Non-Authoritative 

6.4 การจดทะเบียนชื่อโดเมน 

แบงออกเปน 2 ประเภท คือ 

1. การจดทะเบียนโดเมนตางประเทศ 

ก. .com ใชทําเว็บไซตของบริษัท หางรานโดยทั่วไป รวมทั้งเว็บไซตสวนตัว และมีบางครั้งนําไปใชทํา

เว็บไซต (web site) ประเภทอื่นๆ ดวย  

ข. .net ใชทําเว็บไซตเกี่ยวกับระบบเน็ตเวิรค (network) ของคอมพิวเตอร หรือเว็บไซตบริการ

อินเทอรเน็ต แตบางครั้งก็นําไปใชดานอื่นดวย  

ค. .org ใชทําเว็บไซตของสวนราชการ บางครั้งก็มีการจดทะเบียนนําไปใชกับเว็บไซตประเภทอื่นดวย  

2. การจดทะเบียนโดเมนภายในประเทศ 

ก. .co.th ใชทําเว็บไซตของบริษัท หางรานโดยทั่วไป  

ข. .or.th ใชทําเว็บไซตของสวนราชการ และชื่อโดเมนตองเปนชื่อขององคกร หรือตัวยอของชื่อองคกร

นั้นๆ ตองใชสําเนาเอกสารทางราชการเปนหลักฐานการจดทะเบียน  

ค. .ac.th ใชทําเว็บไซตของสถานศึกษาตางๆ ชื่อของโดเมนที่จดทะเบียนตองเปนชื่อของสถานศึกษานั้นๆ 

หรือชื่อยอของชื่อสถานศึกษา ใชสําเนาเอกสารการขออนุญาตกอตั้งสถานศึกษาเปนหลักฐาน  

ง. .go.th ใชทําเว็บไซตของสวนราชการของประเทศไทย โดยปกติจะเปนองคกรขนาดใหญ  

จ. .in.th ใชทําเว็บไซตของบุคคลธรรมดาโดยทั่วไป ชื่อโดเมนจะใชชื่ออะไรก็ได แตตองอยูภายใตนโยบาย

ชื่อโดเมน ของ THNIC การจดโดเมนนี้ ใชสําเนาบัตรประชาชน หรือสําเนาใบขับขี่เปนหลักฐานการจด

ทะเบียน  



เอกสารประกอบการอบรมหลกัสูตรวิทยากรแกนนําลูกเสือไซเบอร                                      หนา   37 

โครงการสรางลกูเสือบนเครือขายอินเทอรเน็ต (Cyber Scout) 

กระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร   

หลักที่ใชในการตั้งชื่อโดเมน 

1. ความยาวของชื่อ Domain ตั้งไดไมเกิน 63 ตัวอักษร  

2. สามารถใชตัวอักษรภาษาอังกฤษผสมกับตัวเลข หรือเครื่องหมายขีด (-) ได  

3. ตัวอักษรภาษาอังกฤษ ใชตัวเล็กหรือตัวใหญก็ได  

4. หามใชเครื่องหมายขีด (-) นําหนาชื่อ domain  

5. หามเวนวรรคในชื่อโดเมน 

6.5 แผนที่อินเทอรเน็ต 

คา ASN หรือชื่อเต็มวา Autonomous System Number จะเปนคาประจํา Router ในระดับ Gateway มี

ความสําคัญในการกระจายคาที่เปน Public IP Address โดยกําหนดชวง IP Address (Prefix) การเชื่อมตอและแลกเปลี่ยน

ขอมูลระหวาง Router ตัวอ่ืนๆ ในระบบเครือขายอินเทอรเน็ต 

ยกตัวอยาง ASN ที่สําคัญในประเทศไทยคือ AS4651 ของ CAT Telecom เปน Gateway ขาตางประเทศตัวใหญ

ของประเทศไทย ที่มีจํานวน Link ระหวาง Router ในแตละ ISP ในประเทศไทยมากที่สุดสวนขาในประเทศคือ AS9931 ที่

กระจายคา IP Address ใหกับหนวยงานสําคัญๆ ในประเทศไทยเปนตน 

 

 
ภาพที่ 6.3 หนวยงานทีดู่แลคา AS Number 

 

แผนที่อินเทอรเน็ตสําหรับใชในการรับ-สงขอมูลภายในประเทศ จะเห็นวาชองวงกลมสีน้ําเงินวงใหญจะเปนคา ASN 

Router สําหรับ Gateway ของผูใหบริการอินเทอรเน็ต (ISP) รายใหญที่มีจํานวนคา Public IP Address จํานวนมาก ทําการ

เชื่อมตอทางอินเทอรเน็ตในปริมาณแบนวิธ (Bandwidth) ที่แตกตางกันขึ้นอยูการจัดสรรคา IP Address ที่ไดลงทะเบียนผาน 

APNIC ประจําภูมิภาคเอเชียที่จัดสรรคา  IP Address ใหแตละผูใหบริการ (ISP) ในประเทศไทย 

ยกตัวอยาง การติดตอเว็บไซตในประเทศไทย เชน เว็บ xxxx.com จะพบวา xxxx.com ตั้งอยูที่ KSC ซึ่งถือวาเปน

ผูใหบริการอินเทอรเน็ตรายหนึ่งในประเทศไทย 
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ดังนั้น หากจะเปดเว็บไซต xxxx.com  และการใชอินเทอรเน็ตของ TOT ในติดตอสื่อสารของเราจะเกิดขึ้นภายใต

แผนที่อินเทอรเน็ตนี้น้ันหมายถึง TOT  AS37930 จะตองเชื่อมกับ AS7693 ของ KSC  ซึ่งหากเราตองการรูตําแหนงและผาน

ชองทางผูใหบริการทางอินเทอรเน็ตใดบางก็ตองทําการ trace route ดูเพื่อคํานวณจํานวน hop ที่เกิดขึ้น เปนตน 

 
ภาพที่ 6.4 แผนที่อินเทอรเน็ตภายในประเทศ (NIX) 

การรับสงขอมูล ผาน ASN Router ในระดับ Gateway แผนที่น้ีจะแสดงเสนทางการติดตอสื่อสารจากประเทศไทย

ไปยังผูใหบริการในตางประเทศ จะสังเกตเห็นวา AS4651 CAT Telecom นั้นมีเสนเชื่อมการติดตอสื่อสารจํานวนมาก นั้น

แสดงวาในหลายๆ  ผูใหบริการอินเทอรเน็ตในประเทศไทย เวลาติดตอสื่อสารขอมูลที่ตองผานตางประเทศสวนใหญจําเปนตอง

ออกเสนทางน้ี   

ยกตัวอยาง หากเราตองการเปดเว็บไซต google.com ที่ตั้งอยูประเทศอเมริกา โอกาสที่เราใชอินเทอรเน็ตที่บาน 

หรือที่โรงเรียนเสนทางการติดตอเว็บ google.com มีโอกาสผาน AS4651 ของ CAT Telecom ได เปนตน 
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ภาพที่ 6.5 แผนที่อินเทอรเน็ตภายนอกประเทศ (IIG) 

 

เมื่อเขาใจถึงที่มาคา IP Address / Domain name คา ASN และหลักการไหลเวียนขอมูลที่เกิดขึ้นจากการ

ติดตอสื่อสารผานอินเทอรเน็ตแลว เพื่อใหตรงตามวัตถุประสงคในการสืบหาขอมูล และใหเกิดประโยชนแกภารกิจของลูกเสือ

ไซเบอรจําเปนตองเรียนรูเครื่องมือในการหาขาวที่มาของ IP Address / Domain / ASN โดยผานเครื่องมือที่เรียกวา Whois  

ซึ่งการ Whois สามารถทําไดผานทางอินเทอรเน็ตเว็บไซต โดยผานตัวอยางการใชงานดังนี้ 

1. เว็บไซตชื่อ Who.is 

2. เว็บไซต Netcraft / robtex 

3. เว็บไซต checkdomain.com 

4. เว็บไซต sran.org 
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บทที่ 7 

ความรูเบือ้งตนระบบคนหาขอมูล 

 

ขอบเขต 

ในบทน้ีกลาวถึงเรื่องของเครื่องมือการคนหา และเทคโนโลยีที่ใช รวมไปถึงชนิดตาง ๆ ของเครื่องมือ และวิธีการใน

การใชเครื่องมือในการคนหาเพื่อดึงความสามารถในการคนหามาใชไดอยางเต็มที่  

 

ว ัตถุประสงค 

 การเรียนรูเทคโนโลยีที่ใชในการทําระบบคนหาขอมูล (Search Engine) 

 การเรียนรูชนิดระบบคนหาขอมูลทางอินเทอรเน็ต 

 การนําความรูที่ไดจากการคนหาขอมูลไปใชไดอยางมีประสิทธิภาพมากขึ้น 

 

เนื้อหา 

1. เทคโนโลยีของระบบคนหาขอมูล(Search engine) 

2. ชนิดของเว็บไซตคนหาขอมูลทางอินเทอรเน็ต 

3. อธิบายการคนหาบางสวนที่เปนประโยชน 
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ระบบคนหาขอมูล (search engine) คือโปรแกรมที่ชวยในการสืบคนหาขอมูล โดยเฉพาะขอมูลบนอินเทอรเน็ต 

โดยครอบคลุมทั้งขอความ รูปภาพ ภาพเคลื่อนไหว เพลง ซอฟตแวร แผนที่ ขอมูลบุคคล กลุมขาว และอื่น ๆ ซึ่งแตกตางกัน

ไป แลวแตโปรแกรมหรือผูใหบริการแตละราย ระบบคนหาขอมูลสวนใหญจะคนหาขอมูลจากคําสําคัญ (คียเวิรด) ที่ผูใช

ปอนเขาไป จากนั้นก็จะแสดงรายการผลลัพธที่คิดวาผูใชนาจะตองการขึ้นมาในปจจุบัน ระบบคนหาขอมูลบางตัว เชน กูเกิล 

(Google) จะบันทึกประวัติการคนหาและการเลือกผลลัพธของผูใชไวดวย และจะนําประวัติที่บันทึกไวนั้นมาชวยกรองผลลัพธ

ในการคนหาครั้งตอไป 

7.1 เทคโนโลยีของระบบคนหาขอมูล(Search engine)  

ประกอบดวย 3 สวนดังน้ี 

 1. Keyword Index   การคนหาขอมูล โดยการคนจากขอความในเว็บเพจที่ไดผานการสํารวจมาแลว จะอาน

ขอความ ขอมูล อยางนอยๆ ประมาณ 200-300 ตัวอักษรแรกของเว็บเพจนั้นๆ โดยการอานนี้จะหมายรวมไปถึงอานขอความ

ที่อยูในโครงสรางภาษา HTML ซึ่งอยูในรูปแบบของขอความที่อยูในคําสั่ง alt ซึ่งเปนคําสั่งภายใน TAG คําสั่งของรูปภาพ แต

จะไมนําคําส่ังของ TAG อื่นๆ ในภาษา HTML และคําสั่งในภาษา JAVA มาใชในการคนหา วิธีการคนหาของ Search Engine 

ประเภทนี้จะใหความสําคัญกับการเรียงลําดับขอมูลกอน-หลัง และความถี่ในการนําเสนอขอมูลนั้น การคนหาขอมูล โดย

วิธีการนี้จะมีความรวดเร็วมาก แตมีความละเอียดในการจัดแยกหมวดหมูของขอมูลคอนขางนอย เนื่องจากไมไดคํานึงถึง

รายละเอียดของเนื้อหาเทาที่ควร 

 2. Subject Directories   การจําแนกหมวดหมูขอมูล Search Engine ประเภทนี้ จะจัดแบงโดยการวิเคราะห

เนื้อหา รายละเอียดของแตละเว็บเพจ วามีเนื้อหาเกี่ยวกับอะไร โดยการจัดแบงนี้จะใชแรงงานคนในการพิจารณาเว็บเพจ ซึ่ง

ทําใหการจัดหมวดหมูขึ้นอยูกับวิจารณญาณของคนจัดหมวดหมูแตละคนวาจะจัดเก็บขอมูลนั้นๆ อยูในเครือขายขอมูลอะไร 

ดังนั้นฐานขอมูลของ Search Engine ประเภทนี้จะถูกจัดแบงตามเนื้อหากอน แลวจึงนํามาเปนฐานขอมูลในการคนหาตอไป 

การคนหาคอนขางตรงกับความตองการของผูใช และมีความแมนยําในการคนหาสูง เปนตนวา หากเราตองการหาขอมูล

เกี่ยวกับเว็บไซต หรือเว็บเพจที่นําเสนอขอมูลเกี่ยวกับคอมพิวเตอร Search Engine ก็จะประมวลผลรายชื่อเว็บไซตมาที่ผูใช 

       3. Metasearch Engines   จุดเดนของการคนหาดวยวิธีการนี้ คือ สามารถเชื่อมโยงไปยัง Search Engine 

ประเภทอื่นๆ และยังมีความหลากหลายของขอมูล แตการคนหาดวยวิธีนี้มีจุดดอย คือ วิธีการนี้จะไมใหความสําคัญกับขนาด

ของตัวอักษร และมักจไมรองรับประเภท Natural Language (ภาษาพูด) ดังนั้นหากผูใชจะใช Search Engine แบบนี้ควร

ตระหนักถึงขอบกพรองเหลานี้ดวย  
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ภาพที่ 7.1 กระบวนการคนหาขอมูล 

 

7.2 ชนิดของเว ็บไซตคนหาขอมูลทางอินเทอรเน็ต 

1. กูเกิล (Google)  

2. ยาฮู(Yahoo!)  

3. เอ็มเอสเอ็น (MSN หรือ Bing)  

4. เอโอแอล (AOL)  

5. อาสก (Ask) 

6. ไปตู (Baidu) ระบบคนหาขอมูล อันดับ 1 ของประเทศจีน  

7. Cuil  

8. ยานเดกซ (Yandex) ระบบคนหาขอมูล อันดับ 1 ของรัสเซีย 

 

 

       

 
 

ภาพที่ 7.2 ผูใหบริการระบบคนหาขอมูล 
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7.3 คําอธิบายการคนหาบางสวนที่เปนประโยชน 

1. การคนหาขอมูลในเว็บไซตเปาหมาย 

วิธีคนหาเฉพาะจงเว็บไซตเปาหมายโดยกําหนด site: ชื่อ URL เชน ถาผูใชตองการหาเว็บเกี่ยวกับการสอบ 

admission ของมหาวิทยาลัยธรรมศาสตร  ใหพิมพ admission site:www.tu.ac.th 

2. การคนหา Link ตางๆในเว็บไซตเปาหมาย  

เมื่อเราตองการคนหาวาในเว็บไซตที่เราสนใจนั้นมีความเกี่ยวของสัมพันธกับเว็บอื่นๆ หรือไมก็สามารถทําไดโดยการ

คนหาดังนี้  ใหพิมพ  link: ชื่อ URL เชน link:www.tu.ac.th 

3. การคนหาชนิดของนามสกุลของไฟล   

เราใชคําคนหาไดดังนี้  filetype:ชื่อ นามสกุลไฟล เชน  หากตองการคนหา filetype ชนิดของ Microsoft 

Powerpoint 2008  ใหพิมพ  filetype:pptx    

4. การคนหาอดีตที่เคยปรากฏของเว็บไซตหรือขอมูลบนเว็บไซตเปาหมาย 

ใน Google สามารถเก็บ Cached ของเว็บที่จะเขาชมไวได (โดยคลิ้กที่ Cached หรือ ถูกเก็บไว ใน Google 

ภาษาไทย) ประโยชนของ google cache คือชวยใหเราสามารถเขาเว็บไซต ที่อาจโดนลบไปแลว โดยขอมูลที่ไดจะเปนขอมูล

กอนถูกลบ 

ยกตัวอยางเชน การคนหา Cached เว็บไซตกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร หรือ mict.go.th ก็ใหพิมพ 

http://webcache.googleusercontent.com/search?q=cache:0MIb7p7kOOIJ:www.mict.go.th    

5. การคนหา E-mail ของหนวยงานหรือเว็บไซตเปาหมาย   

คนหาประเภทนี้จะทําใหเราไดรายชื่อของ E-mail หนวยงานนั้นๆ ซึ่งอาจเปนชื่อพนักงานคนหนึ่ง หรือชื่อกลุม E-

mail ของหนวยงานหรือชื่อผูติดตอเว็บไซตนั้นๆ โดยใชการคนหาวา @ ตามดวยชื่อเว็บไซตหนวยงาน  ยกตัวอยางเชน 

@mict.go.th   เปนตน 

6. การคนหาอ่ืนๆ ที่เปนประโยชน 

การใชเครื่องหมายคําพูดใสระหวางคํา (Keyword) ที่เราตองการคนหาเฉพาะก็จะทําใหการคนหานั้นเจาะจงมากขึ้น 

เชน คนหาคําวา "Cyber Scout”  ก็จะคนหาเฉพาะคําที่เขียนแบบนี้โดยเฉพาะ Google จะใช and (และ) อยูในประโยค

เสมอ เชน คนหา harvest moon back to nature Google จะคนหาแบบ harvest AND moon AND back  

 การใช OR (หรือ) คือการให Google หาขอมูลมากขึ้นจาก คํา A และ คํา B ( คือนําผลที่ได มารวมกัน) วิธีใช พิมพ 

OR ดวยตัวใหญระหวางคําที่ตองการ เชน vacation london OR paris คือหาทั้งใน London และ Paris 
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บทที่ 8 

หลักการและเทคนิคการคนหาขอมูลทางอนิเทอรเนต็ 

 

ขอบเขต  

ในบทน้ีจะกลาวถึงหลักการและเทคนิคการคนหาขอมูลทางอินเทอรเน็ต ซึ่งผูเรียนจะไดทราบถึงเทคนิคการคนหา

เชิงประยุกตผานระบบ Search engine รวมถึงการคนหาขอมูลรายชื่อบุคคลและเว็บไซตที่ตองการในเชิงประยุกตได 

 

จุดประสงค 

       1. เพื่อเรียนรูเทคนิคการใช Google ในการคนหาขอมูลเชิงลึก 

       2. เพื่อเรียนรูเทคนิคการคนหารายชื่อบุคคล 

       3. เพื่อเรียนรูเทคนิคการคนหาประวัติของขอมูล 

 

เนื้อหา 

1) เทคนิคการคนหาขอมูลจาก Google ในเชิงลึก 

2) เทคนิคการคนหาขอมูลรายชื่อบุคคล 

3) เทคนิคการคนหาประวัติของขอมูล 
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8.1 เทคนิคการคนหาขอมูลจาก Google ในเชิงลึก 

8.1.1 คนหาดูเฉพาะ Title ของเว ็บไซต 

เทคนิคการคนหาดูเฉพาะ Title จะใชคําวา intitle: ตามดวยชื่อขอความที่ตองการดู title วิธีนี้จะนิยมใชกับการ

คนหาขอมูลเชิงลึกโดยเรียกวา google hack 

การใช google คนหาขอมูลเชิงลึก หรือทีเรียกวา google Hack  สามารถเขาถึงขอมูลที่ถูกซอนไวหากผูดูแลระบบ

เว็บไซตหรือเทคโนโลยีดังกลาวขาดความระมัดระวัง เชน การใชเทคโนโลยีกลองวงจรปด ที่ติดไวโดยสามารถดูผานชองทาง

อินเทอรเน็ตได  กลองวงจรปดเหลาน้ันอาจถูกผูอื่นเขามาดูไดโดยผานการคนหาแบบ google hack 

การแอบดูกลองวงจรปด Online ผาน google hack เรียกเทคนิคนี้วา "Various Online Devices” 

ยกตั วอย างการ ใช คํ า ค นหา ยี่ ห อกล อง  Webcam ที่ ชื่ อว า  EvoCam ใช คํ าค นหาว า  intitle:”EvoCam” 

inurl:”webcam.html”  

อีกตัวอยาง กลองวงจรปดยี่หอ AXIS ก็สามารถแอบดูไดผานชองทางการคนหา google โดยใชวิธีการพิมพวา 

intitle:"Live View / - AXIS" | inurl:view/view.shtml OR inurl:view/indexFrame.shtml | intitle:"MJPG Live 

Demo" |  "intext:Select preset position" 

8.1.2 การคนหาชองโหวเครื่องแมขาย (Server) 

  การใชการคนหาจาก google เพื่อคนหาชองโหวของระบบ ยกตัวอยางเชน เว็บไซตที่ใชโปรแกรม EasyPHP ในการ

เขียนเว็บไซต อาจถูกคนหาแบบ google โดยใชการพิมพวา intitle:"[EasyPHP] – Administration"    จะสามารถรูถึงหนา

บริหารจัดการของผูดูแลเว็บไซตได  

การเขาสู folder ที่ไมเปดเผย ของ Web server IIS โดยคนหาคําวา " Microsoft-IIS/* server at" 

intitle:index.of จะพบวามองเห็น folder ที่เว็บไซตที่ไมไดเปดใหคนทั่วไปเขาถึงได  

 

 

 
 

ภาพที่ 8.1 การคนหาโดยคาํวา Microsoft-IIS/* server at" intitle:index.of 
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8.1.3 การคนหา Password โดยใช google 

  เทคนิคการคนหา Password นั้นจะใชคําวา filetype:log inurl:"password.log" จะพบ password.log ที่เกิดขึ้น

ใน web server  

 

 
 

ภาพที่ 8.2 Username และ Password ที่ไดมาจากการคนหาของ google 

ปจจุบันเทคนิคดังกลาว ไดเปนที่รูจักกันอยางแพรหลาย ผูไมหวังดีอาจใชเทคนิคหลอกลอ ทําใหผูที่คิดริลอง อาจติด 

มัลแวรจากการทดลองใชเทคนิคดังกลาวได 

 

8.2 การคนหารายชื่อบุคคล 

8.2.1 การคนหาชื่อบุคคล สามารถทําได โดยคนหาจาก 

  - ใสชื่อ หรือ นามสกุล หรือ ทั้งชื่อ และนามสกุล ใสเครื่องหมาย “ ”  แลวสืบคนหาใน google, bing  หรือ yahoo 

  - คนหาชื่อและประวัติการทํางานจากเว็บไซตสมัครงาน หรือ เว็บชื่อ www.linkedin.com เปนเว็บไซตแสดง 

Profile และโดยสวนมากแลวคนไทยยังนิยมนอยอยูมาก 

- คนหารายชื่อในเว็บไซตสมุดหนาเหลือง  www.yellowpages.co.th  โดยคลิกเมนูไปที่บุคคลใสขอมูลชื่อ หรือ

นามสกุลที่ตองการคนหาสวนน้ีจะไดที่อยู และเบอรโทรศัพท 

8.2.2 การคนหาที่อยูประกอบดวย 

  - ที่อยูของบุคคล หากทราบเบอรโทรศัพทบานคนหาได 2 ที่คือ เว็บไซตสมุดหนาเหลือง และ เว็บไซต Phonebook 

ของ TOT phonebook.tot.co.th 
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- ที่อยูของ IP Address ซึ่งสวนนี้ตองเปน Public IP Address สําหรับตรวจสอบ IP ของตนเองสามารถตรวจสอบ

ไดที่  http://www.whatismyipaddress.com  หรือใชวิธีตรวจสอบผานเว็บไซตที่รองรับ GeoIP เชน เว็บไซต   

http://www.liveipmap.com จะระบุตําแหนงผานแผนที่ภูมิศาสตรได แตอาจไมตรงความจริงนัก  สวนเว็บไซต 

http://checkip.me เว็บน้ีจะระบุไดทั้ง GeoIP และ Location Base จะผานเครื่องคอมพิวเตอรก็สามารถระบุพิกัดที่อยูได 

ซึ่งหากใชผาน smart phone ก็สามารถติดตอ GPS เพื่อระบุตําแหนงที่ตั้งได จะมีความแมนยํามากขึ้น   

สําหรับตรวจสอบ IP ของผูอื่น สามารถตรวจสอบไดจากคา Log ที่ปรากฏขึ้นบนฝงผูใหบริการ และเว็บไซตที่

ใหบริการ ซึ่งสวนนี้จําเปนตองขอใหเจาหนาที่พนักงานตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ.2550 เปนผูขอหมายใหตรวจสอบคา  IP Address ที่ฝงผูใหบริการอีกครั้ง (ซึ่งจะขยายความหมายในบทที่ 11 การเรียนรู

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550) 

8.3 การคนหาประวัติขอมูล 

การคนหาขอมูลยอนหลังสามารถทําได อยางนอย 2 วิธี ไดแก 

        - การคนหาจาก google caching ซึ่งในบางครั้งขอมูลที่ลบแลว แตยังสามารถดูยอนหลังจาก google caching ได

เชนกัน ซึ่งไดเสนอในเทคนิคการคนหาขอมูลไปแลว 

        - การคนหาประวัติขอมูล โดยการใช Way back หรือ อินเทอรเน็ตอารไคฟ (Internet Archive) เปนองคกรไมแสวงหา

กําไรที่ เก็บขอมูลเว็บไซตทั่วไปในลักษณะของหองสมุดดิจิตัล โดยมีสํานักงานตั้งอยูที่  เพรซีดี โอ ในซานฟรานซิสโก 

สหรัฐอเมริกา โดยมีศูนยขอมูลอยูที่ ซานฟรานซิสโก เรดวูดซิตี และเมานเทนวิว ขอมูลที่เก็บไวไดแกภาพหนาจอของเว็บไซต

ในแตละชวงเวลา และขอมูลของเว็บไซตนั้น ที่ตั้งของ Way back คือ http://www.Archive.org เปนเว็บไซตที่เก็บขอมูลเกา

ของขอมูลและสื่อตางๆ ที่ปรากฏบนอินเทอรเน็ต โดยทําการรวบรวมหนาตาเว็บไซต ในแตละชวงเวลาตั้งแตอดีตจนถึงปจจุบัน 

และมีการรวบรวมเว็บไซตเก็บขอมูลใหใชฟรี สําหรับนักวิจัย และนักวิชาการเพื่อคนควาในดานประวัติทางอินเทอรเน็ต

สํานักงานตั้งอยูที่ เมืองซานฟรานซิสโก ใน รัฐแคลิฟอรเนีย ประเทศสหรัฐอเมริกา กอตั้งโดย บรูวสเตอร เคล ในป พ.ศ. 2539 
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บทที่ 9 

ชนิดของเครือขายสังคมออนไลน 

 

ขอบเขต  

ในบทน้ีกลาวถึงประวัติความเปนมาของเครือขายสังคมออนไลน, โครงสรางพื้นฐาน, ปญหาที่เกิดขึ้น รวมไปถึงชนิด

ของเครือขายสังคมออนไลน เพื่อความเขาใจที่ถูกตอง   

 

ว ัตถุประสงค  

1. เพื่อใหมีความรูเกี่ยวกับชนิดของเครือขายสังคมออนไลน 

2. เพื่อใหทราบสถิติการใชงานเครือขายสังคมออนไลน 

3. เพื่อตระหนักถึงภัยที่อาจเกิดขึ้นจากการใชเครือขายสังคมออนไลน 

 

เนื้อหา 

1. ประวัติความเปนมา 

2. โครงสรางของเครือขายสังคมออนไลน 

3. ปญหาของเครือขายสังคมออนไลน 

4. ชนิดของเครือขายสังคมออนไลน 

5. สถิติของเครือขายสังคมออนไลน 
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เครื่อขายสังคมออนไลน 

 คือ แพลตฟอรม (สภาวะแวดลอมในการทํางานรวมกัน) หรือเว็บไซตที่มุงเนนไปในการสรางและสะทอนใหเห็นถึง 

เครือขาย หรือความสัมพันธทางสังคม ในกลุมคนที่มีความสนใจ หรือมีกิจกรรมรวมกัน บริการเครือขายทางสังคม จะมี

องคประกอบหลักที่ใชเปนตัวแทนของผูใชงาน เชน ขอมูลสวนตัว, ความสัมพันธเชื่อมโยงระหวางแตละบุคคล และบริการเสริม

ตางๆ ที่มีความหลากหลายบริการเครือขายทางสังคมเกือบทั้งหมด จะใหบริการผานหนาเว็บ และใหมีการตอบโตกันระหวาง

ผูใชงานผานทางอินเทอรเน็ต 

บริการชุมชนออนไลน ในบางครั้งอาจเรียกไดวาเปนบริการเครือขายทางสังคม แตแทที่จริงแลวบริการชุมชน

ออนไลนเปนเพียงศูนยกลางของกลุมที่ผูใชสามารถแบงปนความคิดเห็น กิจกรรม และผลประโยชนกัน"ภายในเครือขาย" เชน 

กระดานขาว (Webboard) 

 เครือขายทางสังคมออนไลนสวนมากจะใชประเภทของสถานที่ เชน โรงเรียน ปที่จบการศึกษา เพื่อนรวมหอง นั่นก็

เพื่อใชในการติดตอเพื่อนๆ  และดูถึงความสัมพันธเชื่อมโยงทีนาเชื่อถือได โดยเว็บไซตที่นิยมใชวิธีเหลานี้เชน Facebook และ 

Twitter ที่ใชกันอยางแพรหลายทั่วโลก, Nexopia ในแคนาดา, Bebo Vkontakte Hi5 Hyves ในประเทศเนเธอรแลนด และ 

Friendster Mixi Multiply Orkut Wretch renren Cyworld ในเอเชียและหมูเกาะแปซิฟก บริการเครือขายทางสังคม

ออนไลนเหลาน้ี มีการผลักดันเปนอยางมากที่จะสรางมาตรฐานในการบริการ เพื่อหลีกเลี่ยงขอมูลที่ซ้ําซอนของเพื่อนในกลุม 

และสิ่งที่สนใจนั้น ๆ 

9.1 ประวัติความเปนมา 

 เครือขายคอมพิวเตอรไดกําเนิดขึ้นเพื่ออํานวยความสะดวกในการติดตอสื่อสารในรูปแบบใหมๆ โดยในชวงตนของยุค 

ก็มีความพยายามที่จะสนับสนุนเครือขายทางสังคมผานทางคอมพิวเตอร โดยในชวงนั้นก็มีอยูหลากหลาย อาทิเชน Usenet, 

ARPANET, Listserver รวมไปถึงกระดานขาวออนไลน (BBS) 

 ตนแบบเครือขายสังคมออนไลนบนเว็บไซต เริ่มตนในรูปแบบของชุมชนออนไลนทั่วไป เชน Theglobal.com 

(1995) GeoCities (1994) และ Tripod.com (1995) และมีผูใชจํานวนมากนําไปใชในเชิงการชักจูงผูคนเขามารวมกันสนทนา 

โตตอบผานทางหองสนทนา มีการสงเสริมใหแสดงความคิดเห็นผานทางหนาเว็บไซตสวนบุคคล ใชเปนชองทางในการนําเสนอ

งาน หรืออื่น ๆ ซึ่งมีตั้งแตเสียเงินในราคาที่ไมสูงนัก จนถึงไมคิดคาใชจาย ชุมชนบางชุมชนเชน Classmate.com ไดนําเอา

วิธีการที่แตกตางออกไป โดยใชอีเมลที่ผูใชมี เปนสิ่งเชื่อมโยงบุคคลเขาหากัน และทําใหผูใชแตละคนมีหนาขอมูลสวนตัวเปนตัว

หลักในการรวบรวมเพื่อน หรือเพื่อดึงดูดดวยความสนใจในการมีเพื่อนรวมกัน 

 เครือขายทางสังคมออนไลนยุคใหมไดมีการพัฒนาตัวเองขึ้นในชวงปลายของยุค 1990 และหลายเว็บไซตมีความ

พยายามที่จะพัฒนาใหระบบมีคุณลักษณะขั้นสูงเพื่อใหสามารถคนหาเพื่อนไดมากขึ้น และทําใหมันกลายเปนสวนหนึ่งของ

อินเทอรเน็ต เริ่มดวย Friendster ตามมาดวย MySpace และ Linkedin ในชวงทาย เครือขายทางสังคมมีความนิยมสูงขึ้น

เรื่อยๆ และเปนไปอยางรวดเร็วในป 2005 โดย MySpace ไดรายงานวามีการเปดหนาเว็บในแตละหนา มากกวา Google 

ในขณะนั้น 

 สวน Facebook ไดเปดตัวขึ้นในป 2004 แต ณ ขณะน้ีไดกลายมาเปนเว็บไซตเครือขายสังคมที่มีขนาดใหญที่สุดใน

โลก และ ณ ปจจุบัน มีเว็บไซตที่เกี่ยวกับเครือขายทางสังคมออนไลนมากกวา 200 เว็บไซต อีกทั้งยังมีความหลากหลายมาก

ขึ้นดวย 

 Facebook และเครื่องมืออื่นๆ ที่มากขึ้นกําลังเปนเปาหมายของการวิจัยทางวิชาการ นักวิชาการตางๆ เริ่มเขามา

ตรวจสอบเว็บไซตเครือขายทางสังคมถึงผลกระทบจากวิธีการเลน ซึ่งอาจเปนปญหาตอตัวตน ความเปนสวนตัว สังคม 

วัฒนธรรม และการศึกษา รวมไปถึงพลังของเครือขายทางสังคมที่มีผลเปนอยางมาก 
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9.2 โครงสรางของเครือขายสังคมออนไลน 

 เว็บไซตเครือขายทางสังคมจะตองมีความสามารถในการแบงปนขอมูล โดยสวนใหญ ผูใชแตละคนจะมีหนาขอมูล

สวนตัวที่ถูกสรางขึ้นและมีขอมูลตางๆ ที่เกี่ยวกับตัวเอง ผูใชงานสามารถอัพโหลดภาพของตัวเอง โพสตขอมูลลงในบล็อก

เพื่อใหผูอื่นมาอาน นอกจากนี้อาจมีสวนใหแสดงความคิดเห็นจากเพื่อนหรือคนอื่นๆ ดวยในมุมมองของการปกปองความเปน

สวนตัวของผูใช จะตองมีตัวควบคุมการเขาถึงจากบุคคลทั่วไปที่จะตองการเขามาดูในหนาขอมูลสวนตัว 

 อีกทั้งในป 2010 ยังไดกลายเปนเรื่องปกติที่องคกรตางๆ ไดเขามาเพื่อสรางรูปแบบการโฆษณาสินคาหรือบริการใน

รูปแบบใหมดวย 

  

คุณสมบัติอื่นๆ 

 บางเครือขายทางชุมชน อาจมีการสรางความสามารถเพิ่มเติมเชน กลุม เพื่อรวมแบงปนสิ่งที่สนใจรวมกัน นอกจากนี้

ยังมีแนวโนมมากขึ้นที่เครือขายทางสังคมจะสามารถทํางานรวมกันผานทางเทคโนโลยี OpenID และ OpenSocial 

 เมื่อเร็วๆ นี้เครือขายสังคมมือถือกลายเปนที่นิยม  ในชุมชนมือถือสวนใหญผูใชโทรศัพทมือถือขณะนี้คุณสามารถ

สรางโปรไฟลของตัวเองใหเพื่อนๆ มีสวนรวมในหองสนทนา แบงปนภาพถายวิดีโอและ บล็อกรวมกันโดยใชโทรศัพทมือถือของ

ตน  

9.3 ปญหาของเครือขายสังคมออนไลน 

 ถึงแมเครือขายทางสังคมจะมีประโยชนในการสรางความสัมพันธ แตก็ยังมีอีกดานที่สรางปญหาไดไมนอย เชน 

ปญหาความเปนสวนตัว  เครือขายทางสังคมมีการเจริญเติบโตมากขึ้น ความกังวลเกี่ยวกับผูใชจํานวนเกินไป ขอมูลสวนบุคคล 

และภัยคุกคามทางเพศ ผูใชบริการเหลานี้ยังตองมีการตระหนักถึง การโจรกรรมขอมูล หรือไวรัสอีกดวย นั่นอาจรวมไปถึงการ

ใชที่ผิดประเภท ความเสี่ยงสําหรับความปลอดภัยของเด็ก การกลั่นแกลง หรืออาจนําไปถึงความเสียหายทางธุรกิจและ

สิทธิบัตรตางๆ 

 พบวาประเทศไทยที่มีเกิดภัยคุกคามจากการใชงานเครือขายสังคมออนไลน (Social Network) มากที่สุดคือ 

มาจากประเทศอเมริกา พบวา ไดรับขอมูลขยะถึง 16.37 % 

 ขอมูลที่มาจากโปรแกรมอันไมพึงประสงค 39.39%  

 และที่นาสนใจคือ ภัยคุกคามที่ไมสามารถแยกแยะประเทศได 

 เปนขอมูลขยะถึง 22.30% 

 เปนขอมูลจากโปรแกรมไมพึ่งประสงค Malware ถึง 20.03% 

9.4 ชนิดของเครือขายสังคมออนไลน 

 บริการเครือขายสังคม (Social Network Service) คือ เปนรูปแบบของเว็บไซต ในการสรางเครือขายสังคม สําหรับ

ผูใชงานในอินเทอรเน็ต เขียนและอธิบายความสนใจ และกิจการที่ไดทํา และเชื่อมโยงกับความสนใจและกิจกรรมของผูอื่น ใน

บริการเครือขายสังคมมักจะประกอบไปดวย การแชท สงขอความ สงอีเมล วิดีโอ เพลง อัพโหลดรูป บล็อก การทํางานคือ 

คอมพิวเตอรเก็บขอมูลพวกนี้ไวในรูปฐานขอมูล sql สวน video หรือ รูปภาพ อาจเก็บเปน ไฟลก็ได บริการเครือขายสังคมที่

เปนที่นิยมไดแก Hi5 ไฮไฟว , Myspace มายสเปซ , Facebook เฟซบุก ,  Multiply มัลติพลาย , Youtube โดยเว็บไซต

เหลานี้มีผูใชมากมาย เชน เฟสบุคเปนเว็บไซตที่คนไทยใชมากที่สุดซึ่งจะแยกเครือขายสังคมออนไลน (Social Network) ออก

ไดเปนกลุม 7 ดังนี้ 

1. Publish การเผยแพรขอมูล เอกสาร หรือบทความ 

2. Share การแบงปนขอมูล รูปภาพหรือความรู 

3. Discuss สังคมในการระดมความคิด 
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4. Commerce เครือขายสังคมที่เกี่ยวกับธุรกิจ 

5. Location การแบงปนสถานที่ที่นาสนใจ 

6. Network เครือขายเพื่อน ธุรกิจ งาน 

7. Game เครือขายของเกมส 

 

 
 

 

ภาพที่ 9.1 แสดงถึงกลุมของเครือขายสังคมออนไลน 

 

9.5 สถิติของเครือขายสังคมออนไลน 

 สถิติจาก Markingcharts.com ในเดือนธันวาคม 2553 ที่ผานมา พบวาสถิติอัตราการใชงานเครือขายสังคม

ออนไลน ที่คนนิยมใชมากที่สุดคือ Facebook รองลงมาคือ Youtube  และ Myspace ตามลําดับ และขอมูลที่นาสนใจคือ 

ผูหญิง มีสัดสวนการเลน Social Network มากกวาผูชาย 

 ในปจจุบันจํานวนผูใชงาน Facebook สูงถึง 600 ลานคน ซึ่งหากนับเปนประเทศก็ใหญเปนอันดับ 3 ของโลก และมี

แนวโนมที่จะขยายตัวผูใชงานมากเปนอัตราสูงขึ้นอยูทุกป โดยสถิติอันดับประเทศที่ใช Facebook มากที่สุด 5 อันดับแรก  

ประเทศสหรัฐอเมริกามีผูใช Facebook เปนอันดับหนึ่ง  ประเทศอินโดเนียเซียเปนอันดับสอง ประเทศอังกฤษเปนอันดับสาม  

ประเทศตุรกีเปนอันดับสี่ และประเทศฟลิปนเปนอันดับหา สวนประเทศไทยอยูอันดับที่ 19 ของโลก มีจํานวนผูใชงานถึง 8.2 

ลานคนถาเทียบเปนสถิติจํานวนบัญชี Facebook ของประเทศไทยมีอัตราจํานวนผูใชงานสูงขึ้นทุกเดือนนับวาเปนเครือขาย

สังคมออนไลน ( social network) ที่นิยมมากที่สุดในประเทศไทย     
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 ผูใชงาน Facebook ในประเทศไทย สวนใหญอายุอยูระหวาง 18-24 ป คิดเปนเปอรเซ็นตทั้งหมดของผูใชงานถึง 

40% ผูหญิงมากกวาผูชาย ซึ่งคิดเปนจํานวนผูหญิงที่ใช Facebook ถึง 46% 

 Facebook ถือไดวาเปนเสนทางใหมสําหรับโลกการสื่อสาร เนื่องจากสถิติขอมูลที่ไดจาก Facebook จะสามารถ

ทราบถึงพฤติกรรมของผูใชงานมากขึ้น ซึ่งดวยเหตุนี้เองทําให Facebook มีมูลคาสูงขึ้นและคิดวาอาจเกิน google ในไมชานี้  

ดวยความที่ Facebook มีผูใชงานจํานวนมาก และหากผูขายสินคาตางๆ อาศัยชองทาง Facebook ก็จะสามารถเขาถึง

ผูใชงานไดตรงขึ้น ขายสินคาไดตรงกลุมเปาหมายมากขึ้น และพฤติกรรมแตละคนมากขึ้น จะเห็นวาในระยะหลัง หลายบริษัท

เริ่มใชชองทาง Social network ในการทําการตลาดมากขึ้น เปนตน 

 สวนในแงดานความมั่นคง โดยเฉพาะการใชขอมูลสวนบุคคลจะกลายเปนปญหาใหญสําหรับ เครือขายสังคม

ออนไลนมากขึ้น ซึ่งจากกลาวในบทตอไป 

 



เอกสารประกอบการอบรมหลกัสูตรวิทยากรแกนนําลูกเสือไซเบอร                                      หนา   53 

โครงการสรางลกูเสือบนเครือขายอินเทอรเน็ต (Cyber Scout) 

กระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร   

บทที่ 10 

การรกัษาความลับและความมั่นคงจากเครอืขายสังคมออนไลน 

 

ขอบเขต 

ในบทน้ีกลาวถึงวิธีการรักษาความลับความมั่นคง และรวมไปถึงความเปนสวนตัวจากการใชเครือขายสังคมออนไลน ไดทดลอง

ปฏิบัติกับการใชงานจริง และเรียนรูถึงการปองกันอยางเหมาะสมอยางยืดหยุนกับตัวเอง   

 

ว ัตถุประสงค 

มีความรูและความเขาใจถึงภัยคุกคามที่เกิดขึ้นจากการใชเครือขายสังคมออนไลน และสามารถแนะนําใหผูอื่น

ปองกันขอมูลและความมั่นคงปลอดภัยจากการใชขอมูลเครือขายสังคมออนไลน ซึ่งประกอบดวย 2 สวนไดแก 

  1.การตั้งคาความเปนสวนตัว Facebook 

2.การตั้งคาความเปนสวนตัว Twitter 

 

เนื้อหา 

1. ประวัติความเปนมาของ Twitter และ Facebook 

2. การตั้งคาความเปนสวนตัว Twitter 

3. การตั้งคาความเปนสวนตัว Facebook 
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10.1 ประวัติความเปนมาของ Twitter และ Facebook 
  

  ทวิตเตอร (Twitter) เปนบริการเครือขายสังคมออนไลนจําพวกไมโครบล็อก โดยผูใชสามารถสงขอความยาวไมเกิน 

140 ตัวอักษร วาตัวเองกําลังทําอะไรอยู หรือ ทวีต (tweet - เสียงนกรอง) ทวิตเตอรกอตั้งโดยบริษัท Obvious Corp เมื่อ

เดือนมีนาคม ค.ศ. 2006 ที่ซานฟรานซิสโก สหรัฐอเมริกา 

ขอความอัพเดตที่สงเขาไปยังทวิตเตอรจะแสดงอยูบนเว็บเพจของผูใชคนน้ันบนเว็บไซต และผูใชคนอื่นสามารถเลือก

รับขอความเหลานี้ทางเว็บไซตทวิตเตอร, อีเมล, เอสเอ็มเอส (SMS), เมสเซนเจอร (IM), RSS, หรือผานโปรแกรมเฉพาะอยาง 

Twitterific Twhirl ปจจุบันทวิตเตอรมีหมายเลขโทรศัพทสําหรับสงเอสเอ็มเอส (SMS)ใน 3 ประเทศ คือ สหรัฐอเมริกา 

แคนาดา และสหราชอาณาจักร 

ความสําเร็จของทวิตเตอรสงผลใหมีบริการคลายคลึงกันออกมาเปนจํานวนมาก ปจจุบันประเทศไทยเองก็มีบริการ

ลักษณะน้ีเชนกัน นั่นคือ Noknok และ Kapook OnAir เว็บไซตแหงหนึ่งถึงกับรวบรวมบริการแบบเดียวกับ ทวิตเตอรไดถึง 

111 แหง 

ค.ศ. 2009 ทวิตเตอรไดรับความนิยมสูงขึ้นอยางมาก จนนิตยสารไทมฉบับวันที่ 15 มิ.ย. 2009 ไดนําเอาทวิตเตอร

ขึ้นปก เปนเรื่องเดนประจําฉบับ และบทบรรณาธิการกลาวถึงการเปลี่ยนแปลงการนําเสนอขาวที่มีมาจากเทคโนโลยีใหมอยาง

ทวิตเตอร 

 
ภาพที่ 10.1 สัญลักษณ Twitter 

 

เฟซบุก (Facebook) เปนบริการเครือขายสังคมและเว็บไซตเปดใชงานเมื่อ 4 กุมภาพันธ ค.ศ. 2004 ดําเนินงาน

และมีเจาของคือ บริษัท เฟซบุก (Facebook, Inc.) จากขอมูลเดือนกรกฎาคม ค.ศ. 2010 เฟซบุกมีผูใชประจํา 500 ลานบัญชี 

ผูใชสามารถสรางขอมูลสวนตัว เพิ่มรายชื่อผูใชอื่นในฐานะเพื่อน และแลกเปลี่ยนขอความ รวมถึงไดรับแจงโดยทันทีเมื่อพวก

เขาปรับปรุงขอมูลสวนตัว นอกจากนั้นผูใชยังสามารถรวมกลุมความสนใจสวนตัว จัดระบบตาม สถานที่ทํางาน โรงเรียน 

มหาวิทยาลัย หรืออื่นๆ ชื่อของเฟซบุกนั้นมาจากชื่อเรียกภาษาพูดของสมุดที่ ใหกับนักเรียนเมื่อ เริ่มเแรกเรียนใน

สถาบันอุดมศึกษา ที่มอบใหโดยคณะบริหารมหาวิทยาลัยในสหรัฐอเมริกา เพื่อชวยใหนักเรียนสามารถรูจักผูอื่นไดดีมากขึ้น เฟ

ซบุกอนุญาตใหใครก็ไดเขาสมัครลงทะเบียนกับเฟซบุก โดยตองมีอายุมากกวา 13 ปขึ้นไป เฟซบุกกอตั้งขึ้นโดย มารก ซักเคอร

เบิรก รวมกับเพื่อนรวมหองในวิทยาลัยของเขา และเปนนักเรียนวิทยาศาสตร คอมพิวเตอรที่ชื่อ เอ็ดวารโด ซาเวริน, ดิสติน 

มอสโควิตซ และคริส ฮิวส เดิมทีสมาชิกของเว็บไซตจะจํากัดเฉพาะกลุมผูกอตั้งและนักเรียนมหาวิทยาลัยฮาวารด แตตอมา

ขยับขยายไปสูมหาวิทยาลัยอื่นในแถบบอสตัน, กลุมไอวีลีก, และมหาวิทยาลัยสแตนฟอรด แลวคอยๆ เพิ่มนักเรียนจาก

มหาวิทยาลัยอื่น จนกระทั่งเปดใหกับนักเรียนระดับไฮสคูล จนในที่สุดทุกคนก็สามารถเขาสมัครไดโดยอายุมากกวา 13 ปขึ้นไป 

  สําหรับติดตอแลกขอมูลขาวสาร เปดใชงานเมื่อ 4 กุมภาพันธ พ.ศ. 2547 โดย มารก ซักเคอรเบิรก นักศึกษาจาก

มหาวิทยาลัยฮารเวิรด ในชวงแรกนั้นเฟซบุกเปดใหใชงานเฉพาะนักศึกษามหาวิทยาลัยฮารเวิรด ซึ่งตอมาไดขยายตัวออกไป
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สําหรับมหาวิทยาลัยทั่วสหรัฐอเมริกา และตั้งแต 11 กันยายน พ.ศ. 2549 ไดขยายมาสําหรับผูใชทั่วไปทุกคนเหมือนในปจจุบัน 

จากการศึกษาของเว็บ คอมพีต.คอม ในเดือนมกราคม ค.ศ. 2009 เฟซบุกถือเปนบริการเครือขายสังคมที่มีคนใชมาก

ที่สุด เมื่อดูจากผูใชประจํารายเดือน รองลงมาคือ มายสเปซ เอ็นเตอรเทนเมนตวีกลี ใหอยูในรายชื่อ สิ่งที่ดีที่สุดในสิ้นทศวรรษ 

และควอนตแคสต ประเมินวา เฟซบุก มีผูใชตอเดือนราว 135.1 ลานคน นับเฉพาะในสหรัฐอเมริกา 

 
 

ภาพที่ 10.2 ผูกอตั้งเว็บไซต Facebook มารก ซักเคอรเบิรก 

 

ว ิธีรักษาความลับและความมั่นคงจากเครือขายสังคมออนไลน 

10.2 การตั้งคาความเปนสวนตัว Twitter 

  Tweet Location คือคุณลักษณะในการบอกตําแหนงที่อยูไปยังขอความที่ Tweet แตละขอความ โดยคุณลักษณะ

นี้จะตั้งไวที่ “ปด” ซึ่งหากจะใชงานตองไปทําการเปดใชเสียกอนโดยเมื่อเลือกใชแลวนั้น จะสามารถเพิ่มขอมูลที่ตั้งของผูใชไป

ยังบุคคล, Tweets ใหมใน Twitter.com และผานทางโปรแกรมประยุกตอื่นๆ โทรศัพทมือถือที่สนับสนุนคุณสมบัตินี้ หรือ 

ขอมูลสถานที่สาธารณะที่ใชรวมกันจะเปนไดทั้งตําแหนงที่แนนอนของผูใช หรือสถานที่ของผูใช (เชนเดียวกับพื้นที่ใกลเคียง

หรือเมือง) เพื่อชวยเพิ่มบริบทในการสนทนา 

ยกตัวอยาง เชน @andrewhyde ตองการใหรูวาเขามีงานนําเสนอในบริเวณ Belltown, Seattle เปนตน 

 
 

ภาพที่ 10.3 ตัวอยางการใช Tweet Location 
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  เมื่อเปดใชงาน Tweet Location แลว ตองสามารถควบคุมวิธีการและขอมูลที่ตั้งของผูใช ตองระวังและรอบคอบ

เกี่ยวกับปริมาณของขอมูลที่แบงปน  โปรดจําไววาเมื่อเลือกที่จะ Tweet กับตําแหนงของผูใช ผูใชยังสามารถเลือกที่จะไมใช

ตําแหนงของผูใชสําหรับ Tweets 

เมื่อการเปดเผยตําแหนง อาจไมเปนเรื่องที่นาเปดเผยอีกตอไป Twitter จึงทําระบบ ลบขอมูลตําแหนงที่ผานมา

ทั้งหมดไดดวยคลิกเดียว โดยในสวนกําหนดคา Tweet Location ใหทําการปดการใชงาน และหากตองการลบขอมูลตําแหนง

ที่ผานมา ให Click ที่ “delete all location information” ซึ่งในกระบวนการนี้ อาจใชเวลานานกวา 30 นาที 

 

Tweet Privacy หรือความเปนสวนตัวในการ Tweet  

เมื่อลงทะเบียน Twitter ในครั้งแรก Twitter จะตั้งตัวเลือกของการรักษาขอมูลสาธารณะของบัญชี (การตั้งคาบัญชี

คาเริ่มตน) หรือการปองกันบัญชีเปนแบบ สาธารณะ นั่นหมายความวา ไมวาใครก็ได สามารถที่จะเห็นความเคลื่อนไหว 

ขอความ ที่ได Tweet ไป แมจะไมไดเปนสมาชิก Twitter ก็ตาม 

คุณสมบัติการปกปองขอมูลสวนตัว สามารถทําไดโดย เขาไปในสวนของ “การตั้งคาบัญชี” และเปดการใชงาน 

“Tweet Privacy” หลังจากน้ันใหทําการบันทึก (“Save”) 

 
 

ภาพที่ 10.4 แสดงการตัง้คาความเปนสวนตัวของ Twitter 

 

หลังจากตั้งคาสิ่งที่เกิดขึ้นมีดังนี้ บุคคลที่ตองการติดตามขอมูลตองไดรับการยอมรับหรือเห็นชอบเสียกอน 

(Approve) เพราะฉะนั้นขอมูลทั้งหมด จะเห็นหรือเขาถึงไดเฉพาะบุคคลที่ผานการยอมรับแลวเทานั้น 

 

HTTPS 

  Twitter ไดเล็งเห็นถึงความสําคัญในเรื่องการรักษาความปลอดภัยของขอมูล จึงไดเปดใหมีการใชงานระบบเขารหัส 

เพื่อเพิ่มการรักษาความปลอดภัยของบัญชีที่ดีกวา ปองกันจากการดักขอมูล ถาใช Twitter ผานการเชื่อมตออินเทอรเน็ตที่ไมมี

หลักประกันดานความปลอดภัยเชนเครือขาย WiFi สาธารณะ Twitter จะใช HTTPS ในการปองกันรหัสผานเมื่อผูใชเขาสู

ระบบสามารถทําไดโดย เขาไปในสวนของ “การตั้งคาบัญชี” และเปดการใชงาน “HTTPS Only” หลังจากนั้นใหทําการ

บันทึก (“Save”) 
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การรักษาความปลอดภัยของ Facebook 

 ตามเอกสาร “คําแถลงของสิทธิและความรับผิดชอบ” และ “การตั้งคาความเปนสวนตัว” ของ Facebook ในป 

ค.ศ.2010 ที่กลาวถึงสิทธิและความรับผิดชอบตางๆ ที่มาจากหลักการของ Facebook และกําหนดความสัมพันธของเรากับ

ผูใชและคนอื่นๆ ที่มีปฏิสัมพันธกับ Facebook โดยการใชหรือการเขาถึง Facebook  

โดยการใชงาน Facebook นั้น จะตองเปนไปตามขอตกลงตางๆ ดังนี้ 

- ไมสงหรือโพสตการสื่อสารในเชิงพาณิชยไมไดรับอนุญาต (เชนขยะ) ใน Facebook 

- ไมไดอัพโหลดไวรัสหรือรหัสที่เปนอันตรายอ่ืนๆ 

- ไมเรียกรองหรือการเขาถึงขอมูลการเขาสูระบบบัญชีที่เปนของคนอื่น 

- ไมพาล, ขมขู, หรือกอกวนผูใชใดๆ 

- ไมโพสตเนื้อหาที่ แสดงความเกลียดชังขมขูหรือลามกอนาจาร ความรุนแรง หรือมีภาพเปลือย 

- ไมใช Facebook ทําอะไรผิดกฎหมายทําใหเขาใจผิดที่เปนอันตรายหรือเลือกปฏิบัติ 

- ไมทําอะไรที่สามารถปดการใชงานสรางภาระหนักหรือทําใหเสียการทํางานที่เหมาะสมของ Facebook, 

เชนการปฏิเสธการโจมตีบริการ 

- ไมใช Facebook หากผูใชมีอายุไมเกิน 13 ป 

- ไมใช Facebook ไปในทางกระทําผิดทางเพศ 

- ไมเปดเผยรหัสผาน, (หรือในกรณีของนักพัฒนา, รหัสลับของผูใช) ใหคนอื่นเขาถึงบัญชีหรือทําอะไรอื่นที่

อาจเปนอันตรายตอความปลอดภัยของบัญชี 

- ไมโพสตเนื้อหาหรือดําเนินการใด ๆ ใน Facebook ที่เปนการละเมิดหรือฝาฝนสิทธิของผูอื่นหรือผิด

กฎหมาย 

10.3 การตั้งคาความเปนสวนตัว Facebook 

ในสวนของความเปนสวนตัว Facebook ไดเล็งเห็นถึงความสําคัญเปนอยางสูง จึงไดออกแบบระบบ ใหมีการใช 

“นโยบายขอมูลสวนบุคคล” เพื่อใหการเปดเผยขอมูลที่สําคัญเกี่ยวกับวิธีการที่ผูใชสามารถใช Facebook เพื่อแบงปนกับคน

อื่นๆ และวิธีการที่เราจะเก็บและสามารถใชขอมูลเปนไปตามที่ผูใชตองการ 

นโยบายความเปนสวนตัว ถูกออกแบบมาเพื่อชวยใหผูใชเขาใจวิธีการที่เรารวบรวมและใชขอมูล สามารถเขาถึงโดย

ไปที่ “บัญชีผูใช” บริเวณดานบนขวา และเลือก “ตั้งคาความเปนสวนตัว” 

ในการตั้งคาตางๆ สามารถที่จะเลือกเพื่อควบคุมแอพพลิเคชั่น และคนอ่ืนๆ ที่สามารถเห็นขอมูลสวนตัวได รวมไปถึง

การใชขอมูลรวมกันระหวางเพื่อน และกลุมเพื่อนทุกคน โดยสามารถปรับแตงการตั้งคาทั้งหมดได โดยการปรับแตงจะถูกแบง

ออกเปน 4 สวนใหญๆ ดังนี้ 

1.  การแบงปนบน Facebook 

เปนสวนที่จะควบคุมการเขาถึงเนื้อหาทั้งหมดที่ไดทําการโพสต (เชนการปรับปรุงสถานะ, ภาพถายและวิดีโอ) 

นอกจากนี้ยังมีเรื่องของขอมูลสวนตัวที่จะเปดเผย (วันเกิดและขอมูลที่ติดตอ) และขอมูลที่คนอื่นมาแบงปนขอมูลกับผูใช 

(แสดงความเห็นในบทความและภาพถายและวิดีโอที่ผูใชไดรับการติดแท็ก) โดยสามารถเลือกไดภายในการคลิกเพียงครั้งเดียว 

แตขอแนะนําใหใชการปรับแตงคาอยางเหมาะสมเพื่อใหสามารถควบคุมระดับความเปนสวนตัวอยางเหมาะสมที่สุด 

2.  การเชื่อมตอบน Facebook 
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เปนสวนที่จะกําหนดถึงขอมูลที่บุคคลอื่น สามารถใชคนหาตัวเรา (ชื่อ, รูป, ภาพโปรไฟล, เพศ) นี้เปนสิ่งที่จะชวยให

ผูใชเชื่อมตอกับเพื่อน และครอบครัวของผูใชขอมูลอ่ืนๆ ในสวนนี้รวมไปถึงกิจกรรม, บานเกิดและประสบการณ เปดใหทุกคน

โดยเริ่มตนจะชวยใหติดตอกับเพื่อนและไดรับประโยชนสูงสุด 

3.  แอพพลิเคชั่นและเว็บไซต 

สวนน้ีจะควบคุมขอมูลที่จะใชรวมกันกับแอพพลิเคชั่นและเว็บไซตรวมถึงเครื่องมือคนหา (แอพพลิเคชั่นและเว็บไซต

ที่ผูใช และเพื่อนของผูใชใชอยูแลวมีสิทธ์ิเขาถึง ชื่อของผูใช, รูปภาพโปรไฟล, เพศ, เครือขายรายชื่อเพื่อน, ID ผูใช, ชื่อผูใชและ

ขอมูลอ่ืนๆ กับทุกคน) สามารถดูรายการแอพพลิเคชั่น หรือปดแพลตฟอรมที่ไมตองการ (การปดแพลตฟอรมหมายความวา

ผูใชจะไมสามารถใชงานแอพพลิเคชั่นแพลตฟอรมใดๆ หรือเว็บไซตและจะไมเปดเผยขอมูล)  

4.  รายชื่อที่ถูกบล็อก 

สวนน้ีจะชวยใหสามารถปดกั้นคนอ่ืนๆ จากการติดตอหรือโตตอบกันหรือดูขอมูลใน Facebook สามารถระบุเพื่อนที่

จะไมสนใจคําเชิญจากแอพพลิเคชั่น และดูรายชื่อของแอพพลิเคชั่นที่เฉพาะเจาะจงวาไดถูกปดกั้นจากการเขาถึงขอมูล และ

การติดตอ 

การตั้งคาความเปนสวนตัว 

การ “ปรับปรุงการตั้งคา” อยางเหมาะสม เปนทางเลือกที่ดีเพื่อใหสามารถควบคุมระดับความเปนสวนตัวอยาง

เหมาะสมที่สุดในสวนน้ีสามารถปรับแตงวาใครสามารถมองเห็นและแสดงความคิดเห็นบนสิ่งที่ผูใชแบงปน สิ่งที่อยูบนกระดาน

ขอความ หรือส่ิงที่ผูใชถูกติดปาย ซึ่งเราสามารถแบงออกไดเปน 3 สวนคือ 
 

สวนที่ 1 เกี่ยวของกับขอมูลสวนตัวที่สามารถแบงปนใหผูอ่ืนเห็นได 

  ที่แบงปน คือ ขอมูลสวนตัวของผูใชงานตางๆ ที่จะเปดเผยสามารถควบคุมระดับความเปนสวนตัวไดตามหัวขอ

ตอไปนี้ๆ 

 โพสตของฉัน - ตั้งคามาตรฐานเริ่มตนสําหรับขอความเผยแพรรวมถึงสถานะและภาพถาย 

 ครอบครัว – กําหนดระดับการมองเห็นรายชื่อคนในครอบครัว 

 ความสัมพันธ – เชน โสด, กําลังคบหา, หมั้น, แตงงาน ฯลฯ 

 ความสนใจ และ สิ่งที่กําลังมองหา 

 ขอมูลสวนตัว และ สิ่งที่สนใจ 

 เว็บไซต 

 มุมมองทางศาสนาและการเมือง 

 วันเกิด – ในสวนนี้ จะแสดงมาก แสดงนอย อยูในสวนของ “ขอมูลเบื้องตน”  ของแตละคนดวย วา

กําหนดไวแบบใด 

 สถานที่ที่ฉันเช็คอิน  

 Include me in "People Here Now" after I check in –เปนหนาที่บอกวาตอนนี้ มีใครอยูในบริเวณที่

อยู โดยใหเพิ่มเราเขาไปในรายการพื้นที่น้ันๆ ดวย   

 ตั้งคาความเปนสวนตัวของอัลบั้มสําหรับรูปภาพที่มีอยูแลว 
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ภาพที่ 10.5 แสดงหนาจอการตั้งคา “ที่ฉันแบงปน” 

 

 

สวนที่ 2 เกี่ยวของกับขอมูลที่ผูอื่นสามารถแบงปนใหกับตัวผูใชงาน ผานทางกระดานขอความการปรับแตงจะแบงออกเปน

สวนตางๆ ดังตอไปนี้ 

สวนที่ผูอ่ืนแบงปน คือสวนที่ผูอ่ืนสามารถแบงปนใหกับตัวผูใชงาน ผานทางกระดานขอความของผูใชงาน 

 รูปและวิดีโอที่ฉันถูกแท็ก – ตั้งระดับใหผูใชงานในระดับใดๆ สามารถติดปายอางอิงถึง 

 ใครสามารถแสดงความคิดเห็นบนโพสต ได 

 เพื่อนสามารถโพสต บนกระดานขอความของฉันได 

 สามารถมองเห็นโพสตของเพื่อนบนกระดานขอความของฉันได 

 เพื่อนสามารถเช็คอินฉันใน Places 

 

 

 
 

ภาพที่ 10.6 แสดงหนาจอการตั้งคา “ที่ผูอื่นแบงปน” 
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สวนที่ 3 เกี่ยวของกับขอมูลสวนตัวที่ใชในการติดตอภายนอกการปรับแตงจะแบงออกเปนสวนตางๆ ดังตอไปนี้ 

ขอมูลติดตอ คือขอมูลสวนตัวที่ใชในการติดตอในชองทางตางๆ 

 โทรศัพทมือถือ 

 โทรศัพทบาน 

 ที่อยู 

 ชื่อใน IM 

 อีเมล 

 

 
 

ภาพที่ 10.7 แสดงหนาจอการตั้งคา “ขอมูลติดตอ” 
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บทที่ 11 

การเรียนรูพระราชบัญญตัิว าดวยการกระทําความผดิเกี่ยวกบัคอมพิวเตอร พ.ศ.2550 

 

ขอบเขต 

ในบทน้ีกลาวถึงความเปนมาของกฎหมายเทคโนโลยีสารสนเทศและการสื่อสารในประเทศไทย รวมถึงคําจํากัดความ 

ตามมาตราในพระราชบัญญัติทางคอมพิวเตอรในแตละมาตรา และใหความเขาใจที่ถูกตองเกี่ยวกับขอมูลจราจรทาง

คอมพิวเตอร (Log) โดยนํากรณีศึกษามาเปนตัวชวยในการเสริมความเขาใจ 

 

ว ัตถุประสงค  

การเรียนรูพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 มีความรูดังนี้ 

1.การเขาใจถึงคําจํากัดความตามมาตราในพระราชบัญญัติทางคอมพิวเตอร พ.ศ.2550 

2.การเขาใจเก่ียวกับขอมูลจราจรทางคอมพิวเตอร (Log) 
 

เนื้อหา 

1.  ความเปนมาของการพัฒนากฎหมายเทคโนโลยีสารสนเทศ และการสื่อสารในประเทศไทย 

2.  คําจํากัดความตามมาตราในพระราชบัญญัติทางคอมพิวเตอร พ.ศ.2550 

3.  ความเขาใจเกี่ยวกับขอมูลจราจรทางคอมพิวเตอร (Log) 

4.  กรณีศึกษา 
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11.1 ความเปนมาของการพัฒนากฎหมายเทคโนโลยีสารสนเทศ และการสื่อสารในประเทศไทย 

  เพื่อใหประเทศมีโครงสรางพื้นฐานทางกฎหมายรองรับดานสังคมสารสนเทศ ซึ่งถือวาเปนปจจัยสําคัญของการดํารง

อยูของสังคมในศตวรรษที่ ๒๑ ใน พ.ศ. ๒๕๔๐ คณะรัฐมนตรีไดเห็นชอบใหมีการพัฒนากฎหมายเทคโนโลยีสารสนเทศขึ้น ๖ 

ฉบับ โดย ๓ ฉบับแรก เปนกฎหมายที่สงเสริมการประยุกตใชเทคโนโลยีสารสนเทศและการสื่อสารในเชิงสรางสรรค อันเอื้อตอ

การทําธุรกรรมทางอิเล็กทรอนิกสหรือพาณิชยอิเล็กทรอนิกส หรือการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ สวนกฎหมายใน

ลําดับที่ ๔ และ ลําดับ ๕ เปนกฎหมายที่จะใชเปนมาตรการในการคุมครองหรือปกปองสังคมจากการประยุกต ใชเทคโนโลยี

สารสนเทศและการสื่อสารในเชิงไมสรางสรรค และฉบับสุดทายเปนกฎหมายฉบับที่จะสรางกลไกเพื่อลดความเหลื่อมล้ําของ

สังคม สารสนเทศ โดยกฎหมายดังกลาวปรากฏตามรายการ ดังตอไปนี้ 

 กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส เพื่อรองรับผลทางกฎหมายของขอมูลอิเล็กทรอนิกส และลายมือชื่อ

อิเล็กทรอนิกส มีผลบังคับใชเมื่อวันที่ ๓ เมษายน ๒๕๔๕ และมีการตั้ง คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสขึ้น

เพื่อดําเนินการตางๆ ตามพระราช บัญญัตินี้ (อาน ตัว พ.ร.บ.นี้ พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

พ.ศ. ๒๕๔๔)  

 กฎหมายลายมือชื่ออิเล็กทรอนิกส เพื่อรองรับผลทางกฎหมายของลายมือชื่ออิเล็กทรอนิกส ไมไดมีการจัดทําแยก

เปนอีกหนึ่งฉบับ เพราะไดมีการรวมหลักการไวกับกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส ซึ่งมีผลบังคับใชแลว

เมื่อวันที่ ๓ เมษายน ๒๕๔๕  

 กฎหมายการโอนเงินทางอิเล็กทรอนิกส ไดมีการจัดทําขึ้นเพื่อรองรับการโอนเงิน และการชําระเงินทาง

อิเล็กทรอนิกส เดิมจะพัฒนาเปนกฎหมายลําดับพระราชบัญญัติ แตหลังจากที่มีการดําเนินงานของคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกสแลว คณะกรรมการฯไดจัดทําเปนกฎหมายลําดับรองภายใตมาตรา ๓๒ ของกฎหมาย

ธุรกรรมทางอิเล็กทรอนิกสแทน เรียกวารางพระราชกฤษฎีกากํากับดูแลธุรกิจบริการเกี่ยวกับการชําระเงินทาง 

อิเล็กทรอนิกส  เพื่อใหคลองตัวและเร็วขึ้นกวาการทําเปนพระราชบัญญัติ ขณะนี้คณะรัฐมนตรีไดรับหลักการและ

มอบหมายใหสํานักงานคณะกรรมการกฤษฎีกาตรวจ พิจารณาตอไป  

 กฎหมายวาดวยอาชญากรรมทางคอมพิวเตอร รางกฎหมายฉบับนี้ไดจัดทําขึ้นเพื่อกําหนดฐานความผิดและ

บทลงโทษสําหรับการกระทําความผิดเกี่ยวกับคอมพิวเตอร และกําหนดอํานาจหนาที่ของพนักงานเจาหนาที่ เมื่อ

ผานการรับหลักการของคณะรัฐมนตรี และเขาสูการพิจารณาโดยคณะกรรมการกฤษฎีกา (นายมีชัย ฤชุพันธุ 

ประธาน)แลว ไดเปลี่ยนชื่อเปน รางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550  

เนื่องจากคณะกรรมการเห็นวา การกระทําบางลักษณะไมนาจะเปน “อาชญากรรม (Crime)” รางกฎหมายนี้ เขาสู

การพิจารณาของสภานิติบัญญัติแหงชาติไปเมื่อวันที่ ๑๕ พ.ย. ๒๕๔๙ ขณะนี้ อยูระหวางการพิจารณาของ

คณะกรรมาธิการวิสามัญ พิจารณาราง พ.ร.บ.วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร สภานิติบัญญัติ

แหงชาติ (อานตัวราง พ.ร.บ. นี้ ราง พ.ร.บ.วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ฉบับที่ผาน สคก.แลว)  

 รางพระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล ไดจัดทําขึ้นเพื่อคุมครองสิทธิขั้นพื้นฐานในความเปนสวนตัว 

โดยมุงคุมครองขอมูลสวนบุคคล ที่อาจมีการละเมิดและสามารถนําไปใชในทางมิชอบไดโดยงาย (ในการทําธุรกรรม

ทางออนไลนหรือการใชอินเทอรเน็ต) ทั้งนี้ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารไดใหความเห็นชอบให 

สนง.ปลัดนายก รัฐมนตรี (โดย สนง.ขอมูลขาวสารของราชการ) ทําหนาที่รวมรางกฎหมายฉบับดังกลาวเขากับราง

กฎหมายที่จัดทําโดย สขร. โดยยังคงยืนยันใหมีการจัดตั้งสํานักงานที่จะดูแลการคุมครองขอมูลสวน บุคคลอยูภายใต

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งหมดนี้เมื่อกําหนดเปนพระราชบัญญัติวาดวยการกระทําความผิด
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เกี่ยวกับคอมพิวเตอร พ.ศ.2550เกิดขึ้นแลว สาระสําคัญ ที่ถือวาเปนแกนแทของกฏหมายนี้คือ "ตองการหาผูกระทํา

ความผิดมาลงโทษใหได" 

 เมื่อพิจารณาความเปนจริงบนโลกอินเทอรเน็ตแลวจะพบวาการจะสืบคนหาผูกระทําความผิดนั้นจะเกิดขึ้นไดก็

ตอเมื่อตองมีหลักฐาน ซึ่งหลักฐานทางการรับ-สงขอมูลนั้นจะเกิดขึ้นจาก Log หรือเรียกวาเปนขอมูลจราจรทาง

คอมพิวเตอรนั้นเอง ซึ่งจะขยายความในเอกสารตอจากนี้  แตใหเขาใจวา  Log file จะเปนกุญแจสําคัญในการคนหา

ผูกระทําความผิดเกี่ยวกับคอมพิวเตอรได  ซึ่ง Log เองก็เปนเพียงเครื่องมือหนึ่งในการสืบสวน และสอบสวนเพื่อหา

ผูกระทําความผิดนั้นเอง 

ในมาตราที่ 3 ของพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 จะเปนมาตราที่ใหคํานิยาย ซึ่ง

ประกอบดวย 

1. ระบบคอมพิวเตอร หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน โดยไดมี

การกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่ประมวลผล

ขอมูลโดยอัตโนมัติ 

2. ขอมูลคอมพิวเตอร หมายความวา ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยูในระบบคอมพิวเตอรใน

สภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวย

ธุรกรรมทางอิเล็กทรอนิกสดวย 

3. ขอมูลจราจรทางคอมพิวเตอร หมายความวา ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เสนทาง เวลา วันที่ ปริมาณ ระยะเวลาชนิดของบริการ หรืออ่ืนๆ ที่เกี่ยวของกับการ

ติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

4. ผูใหบริการ ซึ่งประกอบดวย 2 สวนคือ ผูใหบริการแกผูอื่นในการเขาสูอินเทอรเน็ต และผูใหบริการเก็บรักษา

ขอมูลคอมพิวเตอรเพื่อประโยชนกับบุคคลอื่น  

 

(ขยายความผูใหบริการ) 

  ผูใหบริการ นอกจากจะหมายถึง ISP (Internet Service Provider) ทั่วไปแลว ยังหมายถึง ผูดูแลเว็บ และ

ครอบคลุมถึงหนวยงานที่มีการจัดบริการออนไลน บริการใชอินเทอรเน็ตและเครือขายทั่วไปในหนวยงานของตนเองอีกดวย 

เจาของรานอินเทอรเน็ต เจาของเว็บไซต รวมทั้งเจาของเว็บบอรด ลวนแลวเขาขายที่จะเปนผูใหบริการทั้ง สิ้น หากผูใชเปด

บริการใหสาธารณชน เขามาใชบริการเขาถึงอินเทอรเน็ต หรือสามารถแพรขอความ ภาพ และเสียง ผานเว็บที่ผูใชเปนเจาของ  

- ผูใหบริการตามกฎหมายนี้ ตองทําตามหนาที่ของ ผูใหบริการ ตามที่บัญญัติไวในพระราชบัญญัติฯนี้ กลาวคือ  

 มาตรา ๒๖ ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวาเกาสิบ วัน นับแตวันที่

ขอมูลนั้นเขาสูระบบคอมพิวเตอร แตในกรณีจําเปนพนักงานเจาหนาที่จะสั่งใหผูใหบริการผูใดเก็บรักษา 

ขอมูลจราจรทางคอมพิวเตอรไวเกินเกาสิบวันแตไมเกินหน่ึงปเปนกรณีพิเศษ เฉพาะรายและเฉพาะคราวก็

ได  

 ผูใหบริการจะตองเก็บรักษาขอมูลของผูใชบริการเทาที่จําเปนเพื่อให สามารถระบุตัวผูใชบริการนับตั้งแต

เริ่มใชบริการ และตองเก็บรักษาไวเปน เวลาไมนอยกวา 90 วัน (เกาสิบวัน)นับตั้งแตการใชบริการสิ้นสุดลง 

 ผูใหบริการผูใดไมปฏิบัติตามมาตราน้ี ตองระวางโทษปรับไมเกินหาแสนบาท 

 



เอกสารประกอบการอบรมหลกัสูตรวิทยากรแกนนําลูกเสือไซเบอร                                      หนา   64 

โครงการสรางลกูเสือบนเครือขายอินเทอรเน็ต (Cyber Scout) 

กระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร   

5. ผูใชบริการ คือ ผูใชงานทั่วไปที่เขาถึงอินเทอรเน็ตในฐานะบุคคลธรรมดาผูใชไมควรทําในสิ่งตอไปนี้ เพราะอาจจะ

เปนหนทางที่นําไปสู "กระทําความผิด" ตาม พ.ร.บ.น้ี  

 A. อยาบอก password ของผูใชแกผูอ่ืน  

ผูใชไมมีทางทราบวาผูอ่ืนจะนําไปใชงานเขาสูระบบเมื่อใด หรือนําไปใชในการกระทําความผิดหรือไม หาก

ผูที่แอบอางเปนผูใชไปกระทําความผิด ตามมาตรา ๕ ถึง มาตรา ๑๖ ไดทุกรูปแบบ กวาผูใชจะพิสูจนไดวา

ไมใชตัวผูใชทําเอง ตองใชเวลาในการพิสูจนนาน ทางที่ดี ไมตองบอก password ใหแกผูใด และไมควร

เขียนลงบนกระดาษทีมีคนพบได สวน User ID อยางเดียว บางครั้งก็สามารถปดไดแตบอยครั้งที่เราตองใช 

User ID เพื่อใชในการสื่อสารกับผูอื่น ใหคนทราบก็ไมกอใหเกิดความเสียหายใด 

 บทแทรก  การกําหนด password ใหเปนที่จํางายหรือเดางายเกินไป ก็เปนภัยตอตัวผูใชเองไดเชนกัน เพราะฉะนั้น 

ควรหลีกเลี่ยงการตั้ง password เปนชื่อลูก ชื่อคนรัก หรือชื่อสัตวเลี้ยง หรือเลขหมายโทรศัพทที่อาจจะมีคนเดาได การตั้ง 

password ไมดี เสี่ยงเทากับการบอก password ใหแกผูอ่ืน  

B. อยาใหผูอื่นยืมใชเครื่องคอมพิวเตอรหรือโทรศัพทเคลื่อนที่เพื่อเขาอินเทอรเน็ต ถาผูใชไดสั่งใหเครื่องจํา 

user ID และ password เอาไวเพื่อความสะดวกในการเขาสูระบบขอมูลหรือเครือขายอินเทอรเน็ต 

เหตุการณแบบนี้ไมแตกตางไปจากความเสี่ยงขอแรก คือเทากับการบอก password แกผูอื่น แลวผูนั้น  

เอาไปกระทําความผิดไดหลายรูปแบบ  

C. อยาติดตั้งระบบเครือขายไรสายในบานหรือที่ทํางานโดยไมใชมาตรการการตรวจสอบผูใชงานและการ

เขารหัสลับการทําเชนนี้ทําใหคนทั่วไปที่อยูริมถนน หรือขางบาน สามารถเขารวมใชระบบไรสายของผู

ใชได ผูใชจะทราบไดอยางไร คนที่ผานหนาบานหรือสํานักงานที่ติด wireless LAN นั้นจะไมใชผูประสงค

รายที่อาจจะมาเขาอินเทอรเน็ตของผูใชเพื่อไปกระทําความผิด แลวเขาก็ลอยนวล  

D. อยาเขาสูระบบดวย user ID และ password ที่ไมใชของผูใชเองอันนี้ ถาทําไปแลว จะผิดตรงๆ ตาม

มาตรา ๕ และ อาจจะผิดตามมาตรา ๗ ดวยอยานํา user ID และ password ของผูอื่นไปใชงานหรือ

เผยแพรอันน้ี ถาทําไปแลว จะผิดตรงๆตามมาตรา ๖  

E. อยาสงตอซ่ึงภาพหรือขอความ หรือภาพเคลื่อนไหวที่ผิดกฎหมาย ("ผิดกฎหมาย" ไดแกกรณีที่ภาพหรือ

ขอความที่ ลามกอนาจาร ละเมิดทรัพยสินทางปญญา หมิ่นพระบรมเดชานุภาพ สรางปญหาความมั่นคง 

ทําใหบุคคลเสียชื่อเสียง/หมิ่นประมาท ฯลฯ) หากผูใชไดรับสิ่งเหลานี้แลว ใหลบทิ้งไปจากเครื่องของผูใช 

ถาผูใชไดสงตอใหผูอื่น หรือเก็บไวในเครื่องของผูใช จะมีความผิดตามมาตรา ๑๔ เอาได 

F. อยากด "remember me" หรือ "remember password" ที่เครื่องคอมพิวเตอรสาธารณะ และอยา 

log-in เพื่อทําธุรกรรมทางการเงินที่เครื่องสาธารณะ ถาผูใชไมมีความรูทาง computer security 

คอมพิวเตอรสาธารณะ ไดแก เครื่องคอมพิวเตอรที่บริการใหกับคนทั่วไป เชน ในหองสมุด สนามบิน ราน

กาแฟ รานอินเทอรเน็ต ผูใชมีความเสี่ยงจากการถูกดักขอมูล ดักแปนพิมพ และการแอบบันทึก IDและ

Password โดยเจาของราน หรือโดยผูใชที่เคยแอบมาติดตั้งโปรแกรมไมพึงประสงค ในเครื่องนั้น หาก

ผิดพลาดเพียงครั้งเดียว ขอมูลเกี่ยวกับตัวผูใชที่เคยปอนลงในเครื่องสาธารณะ อาจจะถูกบันทึก และแอบ
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นําไปใชงาน ยิ่งไปกวานั้น คอมพิวเตอรสาธารณะ อาจจะเก็บขอมูลจอภาพที่ผูใชไปชม รวมทั้ง cookies 

ซึ่งลวนแลวแตจะทําใหบุคคลอื่นสามารถปลอมเปนตัวผูใชเวลาเขาไปในเว็บไซต ที่ผูใชเคยเรียกดูไดทั้งสิ้น  

กลาวคือ หากผูใชยังไมมีความชํานาญเรื่องการระงับการบันทึกขอมูลสวนบุคคลใน PC ผูใชไมควรเขาไป

ทําธุรกรรมทางการเงิน ณ เครื่องคอมพิวเตอรสาธารณะที่ไหนเลย ยกเวนวาผูใชสามารถตรวจการตั้งคา

ตางๆ ของ Windows (Network setting และ IE Setting) ไดอยางคลองแคลว แมจะเขาไปเช็ค email 

ทาง hotmail หรือ gmail หรือ yahoo เครื่องสาธารณะตาง ๆ จะ "จดจํา" password ทุกตัวของผูใช

เพื่อใหเขาใชครั้งตอไปโดยอัตโนมัติทั้งสิ้น คนที่รอใชเครื่องหลังจากผูใช มีวิธีการที่จะทราบวาผูใชไปชม

เว็บไซตไหนบาง โดยการกดปุม "Go" ตามดวย "History" ใน Internet Explorer แลวเขาสูเว็บไซตราวกับ

เปนตัวผูใชไดเลย  

G. อยาใช WiFi (Wireless LAN) ที่เปดใหใชฟรี โดยปราศจากการเขารหัสลับขอมูล ควรระวัง หากผูใชคิด

จะทํารายการดานการเงินบนเครื่องประเภทนี้ ขอมูลที่ควรจะเปนความลับของผูใช อาจถูกดักรับไดจาก

เครื่องคอมพิวเตอรในรัศมีคลื่นวิทยุของ WiFi (รัศมี 8 กิโล line of sight) (โปรดแสวงหา WPA หรือ WEP 

เพื่อการใชระบบเขารหัสลับมาตรฐาน ในการเขาใช wireless LAN)  

H. อยาทําผิดตามมาตรา ๑๔ ถึง ๑๖ เสียเอง ไมวาโดยบังเอิญ หรือโดยรูเทาไมถึงการณ การเขียนขาวลง

ในเว็บสาธารณะ หรือการสงขอมูลเท็จ ขอมูลที่ทําใหเกิดการตื่นตระหนกในวงกวาง ทําภาพตัดตอที่ทําให

บุคคลอ่ืนเสียหาย ฯลฯ ลวนแลวแตไมควรทําทั้งสิ้น ในเวลาเดียวกัน การปลอย User ID และ password 

ใหผูอื่นทราบ ก็อาจจะเปนเหตุใหผูใชเดือดรอนได เพราะหากผูที่ทราบไปลงมือกระทํา หรือเอาไปเผยแพร

ตอใหบุคคลอ่ืนๆ ทราบ ความผิดก็จะตกอยูแกผูใช เพราะผูใชอาจจะไมมีทางพิสูจนไดวาใครเปนคนกระทํา 

แคปฏิเสธวาตนเองไมไดทําอาจจะไมเพียงพอในการอธิบายตอพนักงานเจาหนาที่ หรือ การสูคดีในศาล 

 

11.2 คําจํากัดความ ตามมาตราในพระราชบัญญัติว าดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 
 

หมวดที่ 1 ความผิดเกี่ยวกับคอมพิวเตอร 
 

มาตรา ๕ ผูใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะ และมาตรการนั้น มิไดมีไว

สําหรับตน ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหนึ่งหมื่นบาท หรือทั้งจําทั้งปรับ 

มาตรา ๖ ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทําขึ้น เปนการเฉพาะถานํามาตรการดังกลาวไป

เปดเผยโดยมิชอบ ในประการที่นาจะเกิดความเสียหายแกผูอื่น ตองระวางโทษจําคุกไมเกินหนึ่งป หรือปรับไมเกินสองหมื่น

บาท หรือทั้งจําทั้งปรับ 

มาตรา ๗ ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึง โดยเฉพาะและมาตรการนั้นมิไดมีไว

สําหรับตน ตองระวางโทษจําคุกไมเกินสองปหรือปรับไมเกินสี่หมื่นบาทหรือทั้งจําทั้ง ปรับ 

มาตรา ๘ ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกสเพื่อดักรับไว ซึ่งขอมูลคอมพิวเตอรของผูอื่นที่อยู

ระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้นมิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคล ทั่วไปใช

ประโยชนไดตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ 
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มาตรา ๙ ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือเพิ่มเติมไมวาทั้งหมดหรือบางสวน ซึ่งขอมูลคอมพิวเตอรของ

ผูอ่ืนโดยมิชอบ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ 

มาตรา ๑๐ ผูใดกระทําดวยประการใดโดยมิชอบ เพื่อใหการทํางานของระบบคอมพิวเตอรของผูอื่นถูกระงับ ชะลอ ขัดขวาง 

หรือรบกวนจนไมสามารถทํางานตามปกติไดตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ 

มาตรา ๑๑ ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปด หรือปลอมแปลงแหลงที่มาของการ

สงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอื่นโดยปกติสุข ตองระวางโทษปรับไมเกินหนึ่งแสน

บาท 

มาตรา ๑๒ ถาการกระทําความผิดตามมาตรา ๙ หรือมาตรา ๑๐ 

(๑) กอใหเกิดความเสียหายแกประชาชน ไมวาความเสียหายนั้นจะเกิดขึ้นในทันทีหรือในภายหลัง และไมวาจะเกิดขึ้นพรอมกัน

หรือไม ตองระวางโทษจําคุกไมเกินสิบป และปรับไมเกินสองแสนบาท 

(๒) เปนการกระทําโดยประการที่นาจะเกิดความเสียหายตอขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรที่เกี่ยวกับการรักษา

ความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือการบริการ

สาธารณะ หรือเปนการกระทําตอขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรที่มีไวเพื่อ ประโยชนสาธารณะ ตองระวางโทษ

จําคุกตั้งแตสามปถึงสิบหาป และปรับตั้งแตหกหมื่นบาทถึงสามแสนบาท 

ถาการกระทําความผิดตาม (๒) เปนเหตุใหผูอื่นถึงแกความตาย ตองระวางโทษจําคุกตั้งแตสิบปถึงยี่สิบป 

มาตรา ๑๓ ผูใดจําหนายหรือเผยแพรชุดคําสั่งที่จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปน เครื่องมือในการกระทําความผิดตาม

มาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ ตองระวางโทษจําคุกไมเกินหนึ่งป หรือปรับไม

เกินสองหมื่นบาท หรือทั้งจําทั้งปรับ 

มาตรา ๑๔ ผูใดกระทําความผิดที่ระบุไวดังตอไปนี้ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจํา

ทั้งปรับ 

(๑) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไมวาทั้งหมดหรือบาง สวน หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดย

ประการที่นาจะเกิดความเสียหายแกผูอ่ืนหรือประชาชน 

(๒) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิดความเสียหายตอความมั่นคงของ

ประเทศหรือกอใหเกิดความ ตื่นตระหนกแกประชาชน 

(๓) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใดๆ อันเปนความผิดเกี่ยวกับความมั่นคงแหงราชอาณาจักรหรือความผิด

เกี่ยวกับการ กอการรายตามประมวลกฎหมายอาญา 

(๔) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใดๆ ที่มีลักษณะอันลามกและขอมูลคอมพิวเตอรนั้นประชาชนทั่วไปอาจ

เขาถึงได 

(๕) เผยแพรหรือสงตอซ่ึงขอมูลคอมพิวเตอรโดยรูอยูแลววาเปนขอมูลคอมพิวเตอรตาม (๑) (๒) (๓) หรือ (๔) 

มาตรา ๑๕ ผูใหบริการผูใดจงใจสนับสนุนหรือยินยอมใหมีการกระทําความผิดตามมาตรา ๑๔ ในระบบคอมพิวเตอรที่อยูใน

ความควบคุมของตน ตองระวางโทษเชนเดียวกับผูกระทําความผิดตามมาตรา ๑๔ 



เอกสารประกอบการอบรมหลกัสูตรวิทยากรแกนนําลูกเสือไซเบอร                                      หนา   67 

โครงการสรางลกูเสือบนเครือขายอินเทอรเน็ต (Cyber Scout) 

กระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร   

มาตรา ๑๖ ผูใดนําเขาสูระบบคอมพิวเตอรที่ประชาชนทั่วไปอาจเขาถึงไดซึ่งขอมูล คอมพิวเตอรที่ปรากฏเปนภาพของผูอื่น 

และภาพน้ันเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ เติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอื่นใด ทั้งนี้ โดย

ประการที่นาจะทําใหผูอื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย ตองระวางโทษจําคุกไมเกินสามป 

หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ ถาการกระทําตามวรรคหนึ่ง เปนการนําเขาขอมูลคอมพิวเตอรโดยสุจริต 

ผูกระทําไมมีความผิด ความผิดตามวรรคหนึ่งเปนความผิดอันยอมความได ถาผูเสียหายในความผิดตามวรรคหนึ่งตายเสียกอน

รองทุกข ใหบิดา มารดา คูสมรส หรือ บุตรของผูเสียหายรองทุกขได และใหถือวาเปนผูเสียหาย 

มาตรา ๑๗ ผูใดกระทําความผิดตามพระราชบัญญัตินี้นอกราชอาณาจักรและ 

(๑) ผูกระทําความผิดนั้นเปนคนไทย และรัฐบาลแหงประเทศที่ความผิดไดเกิดขึ้นหรือผูเสียหายไดรองขอใหลงโทษ หรือ 

(๒) ผูกระทําความผิดนั้นเปนคนตางดาว และรัฐบาลไทยหรือคนไทยเปนผูเสียหายและผูเสียหายไดรองขอใหลงโทษ 

จะตองรับโทษภายในราชอาณาจักร 

 

หมวดที่ 2 พนักงานเจาหนาที่ 

A. อํานาจของพนักงานเจาหนาที่ 

มาตรา ๑๘  อํานาจทั่วไปของพนักงานเจาหนาที่ที่ไดรับการแตงตั้ง  แบงเปน 

(๑)  อํานาจที่ดําเนินการไดโดยไมตองใชอํานาจศาล 

 - มีหนังสือสอบถาม เพื่อใหสงคําชี้แจง ใหขอมูล 

 - เรียกขอมูลจราจรคอมพิวเตอร 

 - สั่งใหสงมอบขอมูลตาม ม.๒๖ 

(๒) อํานาจที่ตองขออนุญาตศาล 

 - ทําสําเนาขอมูล 

 - เขาถึงระบบคอมพิวเตอร/ขอมูลคอมพิวเตอร 

 - ถอดรหัสลับ 

 - ยึดอายัดระบบคอมพิวเตอร 

B. ขอจํากัด/การตรวจสอบการใชอํานาจพนักงานเจาหนาที่ 

มาตรา ๑๙  การจํากัดการใชอํานาจของพนักงานเจาหนาที่  ซึ่งมีเงื่อนไขการใชอํานาจทั่วไปตามมาตรา ๑๘ ประกอบดวย 

 - การขออนุญาตศาล 

 - การสงคํารองขอศาล 

 - ระยะเวลาในการยึด/อายัดระบบคอมพิวเตอร  ๓๐ วัน หรือ ๖๐ วัน 

C. การปดกั้นเว ็บไซต (Block Website) 

มาตรา ๒๐ ในกรณีที่การกระทําความผิดเปนการทําใหแพรหลายซึ่งขอมูลคอมพิวเตอรที่ 

 ๑. อาจกระทบกระเทือนตอความมั่นคงแหงราชอาณาจักรตามที่กําหนดไวในภาคสอง ลักษณะ ๑ หรือลักษณะ ๑/๑ 

แหงประมวลกฎหมายอาญา  
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 ๒. ที่มีลักษณะขัดตอ ความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน พนักงานเจาหนาที่โดยไดรับความ

เห็นชอบจากรัฐมนตรีอาจยื่นคํารองพรอมแสดงพยานหลักฐานตอศาลที่มีเขตอํานาจขอใหมีคําสั่งระงับ การทําใหแพรหลายซึ่ง

ขอมูลคอมพิวเตอรนั้นได 

 ในกรณีที่ศาลมีคําสั่งใหระงับการทําใหแพรหลายซึ่งขอมูล คอมพิวเตอรตามวรรคหนึ่ง  ใหพนักงานเจาหนาที่ทําการ

ระงับการทําใหแพรหลายนั้นเอง หรือส่ังใหผูใหบริการระงับการทําใหแพรหลายซึ่งขอมูลคอมพิวเตอรนั้นก็ได 

D. หามมิใหพนักงานเผยแพรขอมูลที่ไดมาตาม มาตรา ๑๘ 

มาตรา ๒๒ หามมิใหพนักงานเจาหนาที่เปดเผยหรือสงมอบขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร หรือขอมูลของ

ผูใชบริการ ที่ไดมาตามมาตรา ๑๘ ใหแกบุคคลใด ความในวรรคหนึ่งมิใหใชบังคับกับการกระทํา 

 

 ๑. เพื่อประโยชนในการดําเนินคดีกับผูกระทําความผิดตามพระราชบัญญัตินี้  

 ๒. เพื่อประโยชนในการดําเนินคดีกับพนักงานเจาหนาที่เกี่ยวกับการใชอํานาจหนาที่โดยมิชอบ  

 ๓. เปนการกระทําตามคําสั่งหรือที่ไดรับอนุญาตจากศาล พนักงานเจาหนาที่ผูใดฝาฝนวรรคหนึ่งตองระวางโทษจําคุก

ไมเกินสามป หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ 

E. พนักงานที่ประมาทเปนเหตุใหผูอื่นลวงรูข อมูล 

มาตรา ๒๓ พนักงานเจาหนาที่ผูใดกระทําโดยประมาทเปนเหตุใหผูอื่นลวงรูขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร 

หรือ ขอมูลของผูใชบริการ ที่ไดมาตามมาตรา ๑๘ ตองระวางโทษจําคุกไมเกินหนึ่งป หรือปรับไมเกินสองหมื่นบาท หรือทั้งจํา

ทั้งปรับ 

F. ความรับผิดชอบ 

มาตรา ๒๔  ผูใดลวงรูขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร   หรือขอมูลของผูใชบริการ ที่พนักงานเจาหนาที่ไดมา

ตามมาตรา ๑๘ และเปดเผยขอมูลนั้นตอผูหนึ่งผูใด ตองระวางโทษจําคุกไมเกินสองป หรือปรับไมเกินสี่หมื่นบาท หรือทั้งจําทั้ง

ปรับ 

G. การรับฟงพยานหลักฐาน 

มาตรา ๒๕  ขอมูล ขอมูลคอมพิวเตอร หรือขอมูลจราจรทางคอมพิวเตอรที่พนักงานเจาหนาที่ไดมาตามพระราชบัญญัตินี้ ให

อางและรับฟงเปนพยานหลักฐานตามบทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความอาญาหรือกฎหมายอื่นอันวาดวยการ

สืบพยานไดแตตองเปนชนิดที่มิไดเกิดขึ้นจากการจูงใจ มีคําม่ันสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบประการอื่น 

H. หนาที่ของผูใหบริการ 

มาตรา ๒๖  ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวา เกาสิบวันนับแตวันที่ขอมูลนั้นเขาสูระบบ

คอมพิวเตอร  แตในกรณีจําเปนพนักงานเจาหนาที่จะสั่ง ใหผูใหบริการผูใดเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวเกินเกา

สิบวันแตไมเกินหน่ึงปเปนกรณีพิเศษเฉพาะราย และเฉพาะคราวก็ได 

 ผูใหบริการจะตองเก็บรักษาขอมูลของผูใชบริการเทาที่จําเปนเพื่อใหสามารถระบุตัวผูใชบริการนับตั้งแตเริ่มใชบริการ

และตองเก็บรักษาไวเปนเวลาไมนอยกวาเกาสิบวันนับตั้งแตการใชบริการสิ้นสุดลง 

 ผูใหบริการผูใดไมปฏิบัติตามมาตราน้ี ตองระวางโทษปรับไมเกินหาแสนบาท 
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I. หากมีการฝาฝนคําสั่งศาล หรือพนักงานเจาหนาที่ 

มาตรา ๒๗ ผูใดไมปฏิบัติตามคําสั่งของศาลหรือพนักงานเจาหนาที่ที่สั่งตามมาตรา ๑๘ หรือมาตรา ๒๐ หรือไมปฏิบัติตาม

คําสั่งของศาลตามมาตรา ๒๑ ตองระวางโทษปรับ ไมเกินสองแสนบาท และปรับเปนรายวันอีกไมเกินวันละหาพันบาทจนกวา

จะปฏิบัติใหถูกตอง 

J. การแตงตั้งพนักงานเจาหนาที่ 

มาตรา ๒๘ การแตงตั้งพนักงานเจาหนาที่ตามพระราชบัญญัตินี้ ใหรัฐมนตรีแตงตั้งจากผูมีความรู และความชํานาญเกี่ยวกับ

ระบบคอมพิวเตอร และมีคุณสมบัติตามที่รัฐมนตรีกําหนด 

K. การรับคํารองทุกขกลาวโทษ จับ ควบคุม คนและการกําหนดระเบียบแนวทางและวิธีปฏิบัติ 

มาตรา ๒๙ ในการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ ใหพนักงานเจาหนาที่เปนพนักงานฝายปกครองหรือตํารวจชั้นผูใหญ

ตามประมวล กฎหมายวิธีพิจารณาความอาญามีอํานาจรับคํารองทุกขหรือรับคํากลาวโทษ และมีอํานาจในการสืบสวน

สอบสวนเฉพาะความผิดตามพระราชบัญญัตินี้ ในการจับ ควบคุม คน การทําสํานวนสอบสวนและดําเนินคดีผูกระทําความผิด

ตามพระราชบัญญัตินี้ บรรดาที่เปนอํานาจของพนักงานฝายปกครองหรือตํารวจชั้นผูใหญ หรือพนักงานสอบสวนตามประมวล

กฎหมายวิธีพิจารณาความอาญา ใหพนักงานเจาหนาที่ประสานงานกับพนักงานสอบสวนผูรับผิดชอบเพื่อดําเนินการ ตาม

อํานาจหนาที่ตอไป ใหนายกรัฐมนตรีในฐานะผูกํากับดูแลสํานักงานตํารวจแหงชาติ และรัฐมนตรีมีอํานาจ รวมกันกําหนด

ระเบียบเกี่ยวกับแนวทางและวิธีปฏิบัติในการดําเนินการตามวรรคสอง 

11.3 ความเขาใจเกี่ยวกับขอมูลจราจรทางคอมพิวเตอร (Log) หลักเกณฑในการเก็บขอมูลจราจรทางคอมพิวเตอรที่

เกี่ยวกับกฎหมาย 

ในการจัดเก็บขอมูลจราจรทางคอมพิวเตอรใหนาเชื่อถือ ใหผูใชยึดหลักการดังนี้  

  ขอมูลที่เก็บ ตองมีรายการที่สามารถระบุวา ผูใชคอมพิวเตอร เปนใคร เขามาทางเครือขายใด (Port Services) มี

หมายเลข IP Address อะไร ใชโปรแกรมประยุกตอะไร ในชวงเวลาใด  

 นาฬิกาของเครื่องคอมพิวเตอรหรืออุปกรณสื่อสาร ตองมีการตั้งเวลาใหตรงกับนาฬิกาอะตอมที่ใชอางอิง เชน ที่ 

NIST (สหรัฐอเมริกา) กรมอุทกศาสตร (กองทัพเรือ) สถาบันมาตรวิทยา (กระทรวงวิทยาศาสตรและเทคโนโลยี) หรือ

ใชเทียบเวลากับเครื่อง time server ผานทางอินเทอรเน็ต เชน เนคเทค (ntp://clock.nectec.or.th) ซึ่งอุปกรณ

เครือขายทั่วไป รวมทั้งเครื่องคอมพิวเตอรมาตรฐานทั่วไป สามารถตั้งเวลาใหตรงกับเวลามาตรฐานโลกไดดวยความ

แมนยําในระดับ 1 มิลลิวินาทีหรือดีกวาน้ี  

 ขอมูลจราจร ตองมีการจัดเก็บอยางปลอดภัย ไมเสี่ยงตอการถูกแกไข หรือสื่อขอมูลเสื่อมคุณภาพ ในระยะเวลาไม

นอยกวา 90 วัน 

 

Log File มาจากไหน? 

1) เหตุการณที่เกิดขึ้นภายในเครื่อง (Local Host Log) 

1. เหตุการณที่เกิดจากเครื่องคอมพิวเตอร  เรียกวา System Log แบงเปนเหตุการณที่เกิดจากคา Error ที่

พบในการเขาถึงระบบปฏิบัติการ (OS log error) สําหรับรายชื่อผูใชงานในเครื่อง และการตั้งคารีโมตผาน

ทางระบบเครือขาย (Network), เหตุการณที่สงผลกระทบกับระบบ Kernel (Kernel Log) เปนตน 

2. เหตุการณที่เกิดขึ้นจากการใชงาน Application เรียกวา Application Log สามารถแบงแยกตาม
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โปรแกรมที่ติดตั้งลงในเครื่อง ไดแก Web Server, Mail Server, Proxy Server, โปรแกรมที่เกี่ยวกับการ

สนทนาออนไลน หรือโปรแกรมอ่ืนๆ ที่ลงบนเครื่อง รวมถึงผลการเขาใชงาน Application User ในแตละ 

Application เปนตน  

กลาวโดยสรุป คา Local Host Log ประกอบดวย System Log และ Application Log ที่ถูกเก็บบันทึกไว รวมเรียกวา 

“คา syslog” 

2) เหตุการณที่เกิดขึ้นบนระบบเครือขาย (Network Log) เปนการเก็บบันทึกการไหลเวียนขอมูลสารสนเทศบน

ระบบเครือขาย ทั้งขอมูลที่ไหลจากภายในเครือขายออกสูภายนอก (ไมวาจะเปนระบบ Extranet หรือ Internet) 

หรือขอมูลจากภายนอกเขาสูระบบเครือขายภายในองคกร ขอมูลที่กลาวถึงคือ ระบบงานที่ใชตามโปรโตคอล

มาตรฐาน เชน การเปดเว็บ (HTTP, HTTPS), การสง files (Upload/Download), การรับ-สงอีเมล (เชน SMTP, 

POP3, IMAP), การใชโปรแกรมสนทนาออนไลน เปนตน  

 

 อยางไรก็ตาม ปญหาที่พบมากในเรื่องของการเก็บบันทึก Log File หรือ Traffic Data คือ การมองขามความ

ตองการพื้นฐานของกฎหมายที่ตองการเก็บหลักฐานเพื่อหาผูกระทําผิดมาลงโทษ จึงทําใหการเก็บขอมูลหลักฐานดังกลาวไม

สอดคลองกับความตองการของพนักงานเจาหนาที่ ซึ่งรวมถึงเจาหนาที่ตํารวจ, DSI หรือหนวยงานใดๆ ที่เกี่ยวของ จนไม

สามารถนําหลักฐานดังกลาวนี้ไปใชเพื่อหาผูกระทําความผิด หรือใชเปนหลักฐานอางอิงในชั้นศาลได 

 

ความเขาใจผิด 3 อันดับแรก ที่นํามาสูการเก็บหลักฐานอยางไมถูกตอง  

ความเขาใจผิดประการที่ 1 กฎหมายสนใจเฉพาะเรื่องการ Authentication หรือการระบุตัวตนของการใชงานเครือขาย

เทานั้น จริงหรือไม? 

 คําตอบคือถูกแตไมทั้งหมด ทั้งนี้เพราะการที่สามารถระบุตัวบุคคลไดแตไมมีหลักฐานยืนยันวาบุคคลผูนั้นไดกระทํา

การนั้นๆ จริง ก็ไมถือวามีหลักฐานครบถวนสมบูรณตามที่กฎหมายตองการ เชนเดียวกัน หากมีการเก็บ Log File เพื่อระบุตัว

บุคคล พรอมระบุดวยวาบุคคลนั้นไดกระทําการนั้นๆ จริง รวมทั้งมีการเก็บ Log File ที่บอกไดครบถวนวา ใคร ทําอะไร ที่ไหน 

เวลาใด อยางไร แลว แตการเก็บ Log File นั้นเปนแบบกระจัดกระจาย ไมเปนองคประกอบเดียวกัน ก็อาจทําใหหลักฐานออน 

ไมเพียงพอตอการดําเนินคดีไดเชนกัน  

นอกจากนี้ แมมีการเก็บ Log File ครบถวนทุกประการ แตไมไดมีการยืนยันความถูกตองและสมบูรณของ Log File 

นั้น เชน Log File นั้นๆ ไมไดมีการทํา Data Hashing เก็บควบคูกับ Log File ตนฉบับเพื่อยืนยันความถูกตองแลว Log File 

ที่สงมอบใหพนักงานเจาหนาที่อาจไมสามารถนําไปใชเปนหลักฐานในชั้นศาลได ดวยไมอาจแนใจไดวาหลักฐานชิ้นนั้นไดถูก

แกไขเปลี่ยนแปลงเพื่อสรางหลักฐานเท็จหรือไม  

ความเขาใจผิดประการที่ 2 โปรแกรม Open Source ที่ชวยในการเก็บ Log File ก็สามารถเอามาใชได จริงหรือ? 

 คําตอบคือ “ได” แตตองมีการนํามาปรับปรุงเพิ่มเติม เนื่องจากโปรแกรม Open Source เหลานั้นถูกสรางขึ้นโดยมี

วัตถุประสงคเพื่อเก็บ Log File ที่เกิดจากอุปกรณในเครือขายชนิดตางๆ แลวนํามาวิเคราะหหาความผิดพลาดหรือนํามา

ปรับปรุงเพื่อใหมีการใชงานเครือขายนั้นๆ อยางมีประสิทธิภาพ ไมไดถูกสรางมาเพื่อเก็บหลักฐานที่เกี่ยวของกับคดีความทาง

คอมพิวเตอรแตอยางใด ดังนั้นหากมีการนําโปรแกรม Open Source มาใชก็ตองคํานึงถึงผลลัพธที่ไดวาตรงตามที่กฎหมาย
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ตองการหรือไม เชน เก็บ Log File ไดก็จริงแตไมไดเก็บอยางครบถวนเปนองคประกอบเดียวกัน หรือไมไดมีการทําการยืนยัน

ความถูกตองของ Log File นั้นๆ เปนตน 

ความเขาใจผิดประการที่ 3  การจะเก็บ Log File ใหครบถวนหมายถึงตองลงทุนทํา SIM/SEM หรือ SIEM? 

 คําตอบคือไมจําเปน ตามที่ไดกลาวไปแลวขางตนวาความตองการของกฎหมายฉบับนี้คือตองการหาผูกระทําผิดมา

รับโทษ โดยตองมีหลักฐานประกอบอยางถูกตอง และยอมรับไดในชั้นศาล ดังนั้นกระบวนการที่จะไดมาซึ่งหลักฐานจึงไมได

บังคับวาจะมาดวยกระบวนการใด หากแตตองถูกตอง ครบถวน และยืนยันความถูกตองของ Log File ได และศาลเชื่อใน

หลักฐานนี้เทาน้ัน ดังนั้นการมีวิธีการอื่นใดที่ไดมาซึ่ง Log File ที่ครบถวน สามารถบอกไดวาบุคคลใด ทําอะไร ที่ไหน เวลาใด 

และอยางไร ตลอดจนเปน Log File ที่มีการยืนยันความถูกตองแลว ยอมเพียงพอสําหรับการหาระบบเพื่อรองรับตามกฎหมาย

ฉบับนี้ 

 นอกจากเรื่องการเก็บ Log File แลว ยังมีบางประเด็นปลีกยอยที่มีความเขาใจคลาดเคลื่อนกันอยูบาง เชน เรื่อง

เกี่ยวกับ Sniffer หรือการดักรับขอมูลคอมพิวเตอรโดยมิชอบ ตามมาตรา 8 ที่ระบุไววา "ผูใดกระทําดวยประการใดโดยมิชอบ

ดวยวิธีการทางอิเล็กทรอนิกสเพื่อดักรับไวซึ่งขอมูลคอมพิวเตอรของผูอื่นที่อยูระหวางการสงในระบบคอมพิวเตอร และ

ขอมูลคอมพิวเตอรนั้น มิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใชประโยชนไดตองระวางโทษจําคุกไมเกินสามป 

หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ" นั้น บางคนยังมีความเขาใจผิดวา การที่หนวยงาน เชน บริษัท หางราน หรือ 

หนวยงานรัฐ ซึ่งเขาขายเปนผูใหบริการ ไดติดตั้งอุปกรณที่เฝาระวังภัยคุกคามในเครือขาย ยกตัวอยางเชน IPS/IDS Antivirus 

Gateway หรือ Content Filtering  เพื่อปองกันไมใหพนักงานหรือเจาหนาที่ในองคกรใชระบบสารสนเทศในองคกรอยางไม

เหมาะสมนั้น ถือวาเขาขายกระทําผิดตามมาตรานี้ ซึ่งแทจริงแลวไมถูกตอง เนื่องจากหนวยงานเหลานั้นเปนเจาของเครือขาย 

และใหเจาหนาที่ในหนวยงานใชเพื่อประโยชนแหงหนวยงาน ดังนั้นการกระทําใดๆ ตอเครือขายของตนยอมเปนการชอบดวย

กฎหมาย ตางจากกรณีมีผูไมประสงคดีจงใจสรางเครือขายไรสายหนึ่งขึ้นมาเพื่อหลอกใหบุคคลอื่นหลงคิดวาเปนเครือขาย

สาธารณะ เพื่อทําการดักรับขอมูลคอมพิวเตอรของบุคคลนั้น การกระทําอยางหลังนี้ ถือเปนการกระทําโดยมิชอบ ดังนั้นจึงเขา

ขายการกระทําความผิดตามมาตรา 8 เปนตน 

 

11.4 กรณีศึกษา การหมิ่นประมาทออนไลน หลักฐานใดเชื่อถือได 

 บทบาทของอินเทอรเน็ตในปจจุบันนั้น นอกจากจะเปนแหลงเผยแพรขอมูลขาวสาร, ตลาดนัดออนไลน, 

ตลาดแรงงาน, สถานีวิทยุ/โทรทัศน ที่เขาถึงไดงาย ประหยัดทั้งเวลาและคาใชจายแลว ยังวิวัฒนจนกลายเปนสังคมเสมือน ที่

ผูคนทุกเพศ ทุกวัย สามารถพูดคุย แลกเปลี่ยนทัศนคติและขอมูลที่มีอยูได ผานเครือขายสังคม “Social Networking” ถือ

เปนจุดเปลี่ยนทางสังคม ซึ่งคนรุนใหมนอยคนนัก ที่ไมเคยสื่อสารผานชองทางน้ี การใสความผูอ่ืนตอบุคคลที่สาม หรือการหมิ่น

ประมาท จึงไมจําเปนตองเกิดบนเวทีปราศรัย, บทสัมภาษณผานสื่อ ฯลฯ อีกตอไป หากเกิดขึ้นงายดายโดยมี คําถามคือ หาก

เกิดคดีความขึ้น หลักฐานใดเชื่อถือไดในชั้นศาล?    

 หากนาย ก. โพสตวารายนาย ข. ลงบน Hi5 ของนาย ก. เอง มีคนเขาอานมากมายจนรูถึงหู นาย ข. นาย ข. เขามา

เห็น จึง save หนาจอ และพิมพขอความเก็บไวเปนหลักฐาน พรอมแจงความดําเนินคดีกับนาย ก. ขอหาหมิ่นประมาท  
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กระดาษแผนนั้นถือเปนหลักฐานไดหรือไม? เทคโนโลยีที่กาวล้ําสามารถสรางและแตงเติมขอความหรือรูปภาพไดดวย

คอมพิวเตอร แลวจะเชื่อไดอยางไรวานาย ข. มิไดสรางหลักฐานเท็จขึ้นมาใสความ นาย ก. อีกมุมหนึ่ง หากนาย ก. กระทําผิด

จริง และไดลบขอความนั้นออกไปแลว ก็ยอนสูคําถามเดียวกัน ศาลจะประทับรับฟองดวยหลักฐานกระดาษพิมพขอความหรือ?  

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 กําหนดใหผูใหบริการเว็บไซตตองเก็บบันทึกขอมูล

จราจรทางคอมพิวเตอร (Log File) เพื่อใชเปนหลักฐานหากเกิดคดีความออนไลนขึ้น แตหากผูดูแลเว็บไซต เปนผูกระทํา

ความผิดเสียเอง เราจะมั่นใจไดอยางไรวาจะไมเกิดการลบหรือแกไขขอความเพื่อใหตนพนผิด 

 ดวยเหตุนี้ เจาของเว็บไซต ทั้งเว็บไซตสวนบุคคลและเว็บไซตองคกร/หนวยงานตางๆ โดยเฉพาะเว็บไซตที่ใหบริการ

เว็บบอรด เว็บบล็อก จึงควรใชโปรแกรมเก็บบันทึกขอมูลการใชงานเว็บไซตของตน เพื่อใหทราบวามีใครเขามาใชบริการ ที่เพจ

ไหน ทําอะไร เมื่อไร อยางไร โดยจัดเก็บขอมูลดังกลาวไวไมต่ํากวา 90 วัน สามารถสืบคนยอนหลัง และยืนยันไดวาขอความ

ดังกลาวจะไมถูกแกไข สอดคลองกับ พ.ร.บ.วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร เพื่ออํานวยความสะดวกแก

พนักงานเจาหนาที่ ใหสามารถตรวจสอบหลักฐานยอนหลังได หากเกิดคดีความออนไลน ซึ่งคาดวาจะมีแนวโนมเพิ่มสูงขึ้น ตาม

สภาพสังคมที่เปลี่ยนแปลงไป 
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บทที่ 12 

จริยธรรมและคณุธรรมการใชคอมพิวเตอรและอินเทอรเนต็ 

 

ขอบเขต 

ในบทน้ีกลาวถึงหลักศีลธรรม จริยธรรม วัฒนธรรมของสังคมออนไลนของการกระทําที่ยอมรับกันโดยทั่วไป และการ

ปฏิบัติตนอยางถูกตองตามทํานองครองธรรม 

 

ว ัตถุประสงค 

เพื่อตองการใหเขาใจถึงการสรางจิตสํานึกอันดีในการใชขอมูลสารสนเทศ ซึ่งถือไดวาเปนบทเรียนที่สําคัญบทหนึ่ง

สําหรับการเปนลูกเสือไซเบอร 

 

เนื้อหา 

1. คุณธรรม-จริยธรรมในการใชคอมพิวเตอร 

2. จรรยาบรรณการใชอินเทอรเน็ต และเครือขายสังคมออนไลน 

3. บัญญัติ 10 ประการในการใชอินเทอรเน็ต และเครือขายทางสังคม 
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12.1 คุณธรรม-จริยธรรมในการใชคอมพิวเตอร 

จริยธรรม หมายถึง "หลักศีลธรรมจรรยาที่กําหนดขึ้นเพื่อใชเปนแนวทางปฏิบัติ หรือควบคุมการใชระบบ

คอมพิวเตอรและสารสนเทศ" ในทางปฏิบัติแลว การระบุวาการกระทําสิ่งใดผิดจริยธรรมนั้น อาจกลาวไดไมชัดเจนมากนัก 

ทั้งนี้ ยอมขึ้นอยูกับวัฒนธรรมของสังคมในแตละประเทศดวย อยางเชน กรณีที่เจาของบริษัทใชกลองในการตรวจจับหรือเฝาดู

การทํางานของพนักงาน เปนตน ตัวอยางของการกระทําที่ยอมรับกันโดยทั่วไปวาเปนการกระทําที่ผิดจริยธรรม เชนการใช

คอมพิวเตอรทํารายผูอื่นใหเกิดความเสียหายหรือกอความรําคาญ เชน การนําภาพหรือขอมูลสวนตัวของบุคคลไปลงบน

อินเทอรเน็ตโดยไมไดรับอนุญาต การใชคอมพิวเตอรในการขโมยขอมูลการเขาถึงขอมูลหรือคอมพิวเตอรของบุคคลอื่นโดย

ไมไดรับอนุญาตการละเมิดลิขสิทธิ์ โดยทั่วไป เมื่อพิจารณาถึงจริยธรรมเกี่ยวกับการใชเทคโนโลยีคอมพิวเตอรและสารสนเทศ

แลว จะกลาวถึงใน 4 ประเด็น ที่รูจักกันในลักษณะตัวยอวา PAPA ประกอบดวย  4  ประการ 

1. ความเปนสวนตัว (Information Privacy)  

2. ความถูกตอง (Information Accuracy)  

3. ความเปนเจาของ (Information Property)  

4. การเขาถึงขอมูล (Data Accessibility) ความเปนสวนตัว (Information Privacy) 

 

1.ความเปนสวนตัว ( Information Privacy) 

ความเปนสวนตัวของขอมูลและสารสนเทศ โดยทั่วไปหมายถึง สิทธิที่จะอยูตามลําพัง และเปนสิทธิที่เจาของสามารถ

ที่จะควบคุมขอมูลของตนเองในการเปดเผยใหกับผูอื่น สิทธินี้ใชไดครอบคลุมทั้งปจเจกบุคคล กลุมบุคคล และองคการตางๆ

ปจจุบันมีประเด็นเก่ียวกับความเปนสวนตัวที่เปนขอหนาสังเกตดังนี้ 

1.การเขาไปดูขอความในจดหมายอิเล็กทรอนิกสและการบันทึกขอมูลลงในเครื่องคอมพิวเตอร รวมทั้งการบันทึก-

แลกเปลี่ยนขอมูลที่บุคคลเขาไปใชบริการเว็บไซตและกลุมขาวสาร  

2.การใชเทคโนโลยีในการติดตามความเคลื่อนไหวหรือพฤติกรรมของบุคคล เชน บริษัทใชคอมพิวเตอรในการ

ตรวจจับหรือเฝาดูการปฏิบัติงาน/การใชบริการของพนักงาน ถึงแมวาจะเปนการติดตามการทํางานเพื่อการพัฒนาคุณภาพการ

ใชบริการ แตกิจกรรมหลายอยางของพนักงานก็ถูกเฝาดูดวย พนักงานสูญเสียความเปนสวนตัว ซึ่งการกระทําเชนนี้ถือเปนการ

ผิดจริยธรรม  

3.การใชขอมูลของลูกคาจากแหลงตางๆ เพื่อผลประโยชนในการขยายตลาด  

4.การรวบรวมหมายเลขโทรศัพท ที่อยูอีเมล หมายเลขบัตรเครดิต และขอมูลสวนตัวอื่นๆ เพื่อนําไปสรางฐานขอมูล

ประวัติลูกคาขึ้นมาใหม แลวนําไปขายใหกับบริษัทอื่น ดังนั้น เพื่อเปนการปองกันการละเมิดสิทธิความเปนสวนตัวของขอมูล

และสารสนเทศ จึงควรจะตองระวังการใหขอมูล โดยเฉพาะการใชอินเทอรเน็ตที่มีการใชโปรโมชั่น หรือระบุใหมีการ

ลงทะเบียนกอนเขาใชบริการ เชน ขอมูลบัตรเครดิต และที่อยูอีเมลความถูกตอง (Information Accuracy) 
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2.ความถูกตอง (Information Accuracy) 

ความนาเชื่อถือของขอมูล ทั้งนี้ขอมูลจะมีความนาเชื่อถือมากนอยเพียงใดยอมขึ้นอยูกับความถูกตองในการบันทึก

ขอมูลดวย ประเด็นดานจริยธรรมที่เกี่ยวของกับความถูกตองของขอมูล โดยทั่วไปจะพิจารณาวาใครจะเปนผูรับผิดชอบตอ

ความถูกตองของขอมูลที่จัดเก็บและเผยแพร 

ในการใชคอมพิวเตอรเพื่อการรวบรวม จัดเก็บ และเรียกใชขอมูลนั้น คุณลักษณะที่สําคัญประการหนึ่ง คือ ความ

นาเชื่อถือของขอมูล เชน ในกรณีที่องคการใหลูกคาลงทะเบียนดวยตนเอง หรือกรณีของขอมูลที่เผยแพรผานทางเว็บไซต อีก

ประเด็นหนึ่ง คือ จะทราบไดอยางไรวาขอผิดพลาดที่เกิดขึ้นนั้นไมไดเกิดจากความจงใจ และผูใดจะเปนผูรับผิดชอบหากเกิด

ขอผิดพลาด 

ดังนั้น ในการจัดทําขอมูลและสารสนเทศใหมีความถูกตองและนาเชื่อถือนั้น ขอมูลควรไดรับการตรวจสอบความ

ถูกตองกอนที่จะนําเขาฐานขอมูล รวมถึงการปรับปรุงขอมูลใหมีความทันสมัยอยูเสมอ นอกจากนี้ ควรใหสิทธิแกบุคคลในการ

เขาไปตรวจสอบความถูกตองของขอมูลของตนเองได เชน ผูสอนสามารถดูคะแนนของนักศึกษาในความรับผิดชอบ หรือที่สอน

เพื่อตรวจสอบวาคะแนนที่ปอนไมถูกแกไขเปลี่ยนแปลง  

 

3.ความเปนเจาของ (Information Property)  

 ความเปนเจาของ (Information Property) สิทธิความเปนเจาของ หมายถึง กรรมสิทธิ์ในการถือครองทรัพยสิน ซึ่ง

อาจเปนทรัพยสินทั่วไปที่จับตองได เชน คอมพิวเตอร รถยนต หรืออาจเปนทรัพยสินทางปญญา (ความคิด) ที่จับตองไมได เชน 

บทเพลง โปรแกรมคอมพิวเตอร แตสามารถถายทอดและบันทึกลงในสื่อตางๆ ได เชน สิ่งพิมพ เทป ซีดีรอม เปนตน 

ในสังคมของเทคโนโลยีสารสนเทศ มักจะกลาวถึงการละเมิดลิขสิทธิ์ซอฟตแวร เมื่อทานซื้อโปรแกรมคอมพิวเตอรที่มี

การจดลิขสิทธิ์ นั่นหมายความวาทานไดจายคาลิขสิทธิ์ในการใชซอฟตแวรนั้น สําหรับทานเองหลังจากที่ทานเปดกลองหรือ

บรรจุภัณฑแลว หมายถึงวาทานไดยอมรับขอตกลงเกี่ยวกับลิขสิทธิ์ในการใชสินคานั้น 

ซึ่งลิขสิทธ์ิในการใชจะแตกตางกันไปในแตละสินคาและบริษัท บางโปรแกรมคอมพิวเตอรจะอนุญาตใหติดตั้งไดเพียง

ครั้งเดียว หรือไมอนุญาตใหใชกับคอมพิวเตอรเครื่องอ่ืนๆ ถึงแมวาคอมพิวเตอรเครื่องนั้นๆ ทานเปนเจาของ และไมมีผูอื่นใชก็

ตาม ในขณะที่บางบริษัทอนุญาตใหใชโปรแกรมนั้นไดหลายๆ เครื่อง ตราบใดที่ทานยังเปนบุคคลที่มีสิทธิในโปรแกรม

คอมพิวเตอรที่ซื้อมา การคัดลอกโปรแกรมคอมพิวเตอรใหกับเพื่อน เปนการกระทําที่จะตองพิจารณาใหรอบคอบกอนวา

โปรแกรมที่จะทําการคัดลอกน้ัน เปนโปรแกรมคอมพิวเตอรที่ทานมีสิทธในระดับใด 

 

4. การเขาถึงขอมูล (Data Accessibility)  

 เพื่อเปนการปองกันการเขาไปดําเนินการตางๆ กับขอมูลของผูใชที่ไมมีสวนเก่ียวของ และเปนการรักษาความลับของ

ขอมูล ตัวอยางสิทธิในการใชงานระบบเชน การบันทึก การแกไข/ปรับปรุง และการลบ เปนตน ดังนั้น ในการพัฒนาระบบ

คอมพิวเตอรจึงไดมีการออกแบบระบบรักษาความปลอดภัยในการเขาถึงของผูใช และการเขาถึงขอมูลของผูอื่นโดยไมไดรับ

ความยินยอมน้ัน ก็ถือเปนการผิดจริยธรรมเชนเดียวกับการละเมิดขอมูลสวนบุคคล ในการใชงานคอมพิวเตอรและเครือขาย
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รวมกันใหเปนระเบียบ หากผูใชรวมใจกันปฏิบัติตามระเบียบและขอบังคับของแตละหนวยงานอยางเครงครัดแลว การผิด

จริยธรรมตามประเด็นดังที่กลาวมาขางตนก็คงจะไมเกิดขึ้น 

บนเครือขายอินเทอรเน็ตมีคําสั่งใหใชในการโตตอบกันอยางออนไลนหลายคําสั่งเชน write, talk หรือมีการสนทนา 

เปนกลุมเชน IRC เปนตน ในการเรียกหาหรือเปดการสนทนาตลอดจนการสนทนาจะตองมีมารยาทที่สําคัญไดแก 

- ควรเรียกสนทนาจากผูที่เรารูจักและตองการสนทนาดวย  หรือมีเรื่องสําคัญที่จะติดตอดวย ควรระลึกเสมอวาการ

ขัดจังหวะผูอื่นที่กําลังทํางานอยูอาจสรางปญหาใหได 

- กอนการเรียกคูสนทนาควรสอบสถานะ การใชงานของคูสนทนาที่ตองการเรียกเพราะการเรียกแตละครั้งจะมี

ขอความไปปรากฏบนจอภาพของฝายถูกเรียกซึ่งอาจสรางปญหาการทํางานได  เชน ขณะกําลังทํางานคาง ftp ซึ่งไมสามารถ

หยุดได 

- หลังจากเรียกไปชั่วขณะคูที่ถูกเรียกไมตอบกลับ แสดงวาคูสนทนาอาจติดงานสําคัญ ขอใหหยุดการเรียกเพราะ

ขอความที่เรียกไปปรากฏบนจออยางแนนอนแลว 

- ควรใหวาจาสุภาพ และใหเกียรติซึ่งกันและกัน การแทรกอารมณขัน ควรกระทํากับคนที่รูจักคุนเคยแลวเทาน้ัน 

ระบบขาวสารที่ใหบริการในสังคมอินเทอรเน็ตมีหลายระบบ เชน ยูสเน็ตนิวส  (UseNet News) ระบบสมาชิกแจง

ขาวหลายสมาคม บอกรับสมาชิกและใหขาวสารที่สม่ําเสมอกับสมาชิกดวยการสงเปนจดหมายอิเล็กทรอนิกส ที่เรียกวา 

Mailing  lists ผูเสนอ ขาวและผูอภิปรายเรื่องตาง ๆ ที่เขียนลงไปจะกระจายออกไปทั่วโลก เชนขาวบนยูสเน็ตนิวสแตละกลุม

เมื่อสงออกจะกระจาย ไปยังเซิรฟเวอรอื่น ๆ ทั่วโลก ผูใชบริการโดยเฉพาะที่ตองการเขียนขาวสารบนกระดานขาวจะตอง

เคารพกฎกติกามารยาทโดยเครงครัดขอปฏิบัติที่สําคัญไดแก 

- ใหเขียนเรื่องใหกระชับ ขอความควรสั้นและตรงประเด็นไมกํากวม ใชภาษาที่เรียบงาย สุภาพเขาใจได 

- ในแตละเรื่องที่เขียนใหตรงโดยขอความที่เขียนควรจะมีหัวขอเดียวตอเรื่อง 

- ในการเขียนพาดพิงถึงผูอื่น ใหระมัดระวังในการละเมิดหรือสรางความเสียหายใหผูอ่ืน การใหอีเมลอาจตรงประเด็น

กวา 

- ใหแหลงที่มาของขอความ ควรอางอิงแหลงขาวได ไมเรียกวาโคมลอยหรือขาวลือหรือเขียนขาวเพื่อความสนุกโดย

ขาดความรับผิดชอบ 

- จํากัดความยาวของขาว และหลีกเลี่ยงตัวอักษรควบคุมพิเศษอื่น ๆ เพราะหลายเครื่องที่อานขาวอาจมีปญหาใน

การแสดงผล 

- ขาวบางขาวมีการกระจายกันมาเปนลําดับ และอางอิงตอ ๆ กันมา การเขียนขาวจึงควรพิจารณาในประเด็นนี้ดวย 

โดยเฉพาะอยาสงจดหมายตอบโตไปยังผูรายงานขาวผูแรก 

- ไมควรใชเครือขายของมหาวิทยาลัยเพื่อประโยชนทางการคาหรืองานเฉพาะของตนเพื่อประโยชนสวนตนในเรื่อง 

การคา 

- การเขียนขาวทุกครั้งจะตองลงชื่อ และลายเซ็นต ตอนลางของขอความเพื่อบอกชื่อ  ตําแหนงแอดเดรสที่อางอิงได

ทางอินเทอรเน็ต หรือใหที่อยูและหมายเลขโทรศัพทที่ติดตอได 
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- ในการทดสอบการสงไมควรทําบอยครั้งจนเกินไป การทดสอบควรกระทําในกลุมขาวทองถิ่นที่เปดใหทดสอบการสง

ขาวอยูแลว เพราะการสงขาวแตละครั้งจะกระจายไปทั่วโลก 

- หลีกเลี่ยงการใชตัวอักษรใหญที่มีความหมายถึงการตะโกนหรือการแสดงความไมพอใจในการเนนคําใหใช

เครื่องหมาย * ขอความ* แทน 

- ไมควรนําขอความที่ผูอ่ืนเขียนไปกระจายตอโดยไมไดรับอนุญาตจากเจาของเรื่อง 

- ไมควรใชขอความตลกขบขันคําเฉพาะ คํากํากวม หรือคําหยาบคายในการเขียนขาว 

- ใหความสําคัญในเรื่องลิขสิทธิ์ไมควรละเมิดลิขสิทธิ์ผูอื่น 

- ไมควรคัดลอกขาวจากที่อ่ืนเชน จากหนังสือพิมพทั้งหมดโดยไมมีการสรุปยอ เมื่อสงขาวยอจะตองอางอิงที่มา 

- ไมควรใชกระดานขาวเปนที่ตอบโตหรือละเมิดผูอื่น 

- เมื่อตองการใชคํายอ ควรใชคํายอที่เปนที่รูจักกันทั่วไป เชน 

IMHO-in  my  humble /  honest  opinion 

FYI-for  your  information 

BTW-by  the  way 

- การเขียนขอความจะตองไมใชอารมณหรือความรูสึกสวนตัวและระลึกเสมอวาขาวที่เขียนหรืออภิปรายนี้กระจายไป

ทั่วโลก และมีผูอานขาวจํานวนมาก 

- ในการเขียนคําถามลงในกลุมขาวจะตองสงลงในกลุมที่ตรงกับปญหาที่เขียนนั้น และเมื่อจะตอบก็ตองใหตรง

ประเด็น 

- ในการบอกรับขาวดวย mailing  list  และมีขาวเขามาจํานวนมากทางอีเมลจะตองอานขาว และโอนมาไวที่เครื่อง

ตน (พีซี) หรือลบออกจาก mail box และหากไมอยูหรือไมไดเปดตูจดหมายเกินกวาหนึ่งสัปดาหจะตองสงไปบอกยกเลิกการ

รับ เพื่อวาจะไดไมมีจดหมายสงเขามามาก 

 

12.2 จรรยาบรรณการใชเครือขายสังคมออนไลน 

- ใหระมัดระวังในการละเมิดหรือสรางความเสียหายใหผูอ่ืน 

- ใหแหลงที่มาของขอความ ควรอางอิงแหลงขาวได 

- ไมกระทําการรบกวนผูอ่ืนดวยการโฆษณาเกินความจําเปน 

- ดูแลและแกไขหากตกเปนเหยื่อจากโปรแกรมอันไมพึงประสงค เพื่อปองกันมิใหคนอื่นเปนเหยื่อตอ 

 

12.3 บัญญัติ 10 ประการ 

- ตองไมใชคอมพิวเตอรทําราย หรือละเมิดผูอื่น 

- ตองไมรบกวนการทํางานของผูอ่ืน 

- ตองไมสอดแนม แกไข หรือเปดดูแฟมขอมูลของผูอ่ืน 

- ตองไมใชคอมพิวเตอรเพื่อการโจรกรรมขอมูลขาวสาร 
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โครงการสรางลกูเสือบนเครือขายอินเทอรเน็ต (Cyber Scout) 

กระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร   

- ตองไมใชคอมพิวเตอรสรางหลักฐานที่เปนเท็จ 

- ตองมีจรรยาบรรณการใชเครือขายสังคมออนไลน 

- ใหระมัดระวังในการละเมิดหรือสรางความเสียหายใหผูอ่ืน 

- ใหแหลงที่มาของขอความ ควรอางอิงแหลงขาวได 

- ไมกระทําการรบกวนผูอ่ืนดวยการโฆษณาเกินความจําเปน 

- ดูแลและแกไขหากตัวเองเปนเหยื่อจากโปรแกรมอันไมพึงประสงค เพื่อปองกันมิใหคนอื่นเปนเหยื่อตอ 


